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Kdy uvazovat o kontejnerech a Kubernetes

Nevim, kde mi aplikace ve finale pobeézi
V nékterém z cloudu
Na serverech u zakaznika

Vice aplikaci, ktere spolu souviseji a které chceme pohromade
Nemusi se nutne jednat o microservices

Mame specialni pozadavky na prostredi na serveru
Napr. kombinuje ruzne technologie, frameworky a knihovny

—



Vyhody pro vyvojare

Aplikace ma de facto stejné prostredi jako na serveru
Syndrom ,Works on my machine” neni tak Casty

Neni problém si s aplikaci pustit databaze nebo dalsi software
Bez nutnosti slozité instalace a konfigurace

Snadnéjsi spousteni vice aplikaci najednou

Rozmahaji se dev containery
| vyvojové prostredi je v kontejneru, umoznuje deterministicky build

—



Vyhody pro provoz

= Jednotny zpusob distribuce
= At je aplikace napsana v cemkoliv, s kontejnerem se pracuje stejné

= Podpora ve vsech cloudech
= Kubernetes bezi uplné vsude

= Bohaty ekosystem pro monitoring a spravu




Jak zacit

1. Kontejnerizovat aplikaci

2. Nastavit prostredi pro vyvoj, aby pracovalo s kontejnery
= Databaze, monitorovaci nastroje atd.
= docker-compose

3. Vytvoreni YAML manifestt pro Kubernetes
= Rucné, pomoci Helm nebo Tye

4. Nastaveni CI/CD

5. Monitoring a produkcni provoz




Vytvoreni Dockerfile

FROM image:label [AS alias]
Vezme image v dané verzi a dalsi prikazy bude provadéet s nim

WORKDIR path
Nastavi aktualni cestu v kontejneru

RUN command
Spusti v kontejneru dany prikaz

COPY host path container_ path

Zkopiruje soubory z hostitelského pocitace (context) do kontejneru
(nebo z jineho kontejneru pomoci --from=alias

—



Konfigurace kontejneru

= Environment variables
= Jednoduché

= Dobra podpora v ASPNET Core
= appsettings.json lze prepisovat proménnymi

= Oddelovac cest v JSON je dvojtecka (pozor, v Kubernetes nefunguje)
nebo dve podtrzitka (funguje)

= Napfr. ApiSettings BaseUrl




DEMO

Dockerfile pro aplikaci
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Podpora ve Visual Studiu

= Debug mod
= Vas filesystém se namapuje do kontejneru
= Pokud jste na Windows, ma stale vlastnosti Windows filesystému
= Nakonfigurovany debugger

= Release mod
= Plny build
= Soubory se kopiruji do kontejneru
= Pomalejsi, ale vérne odpovida produkcnimu chovani




Kdyz je kontejneru vic

= docker-compose
= YAML soubor popisujici sadu kontejneru, ktera patri k sobe

= Umi kombinovat kontejnery z Dockerfile a hotove image
= Aplikace kompilovana z Dockerfile
= Databaze z Docker Hubu

= Visual Studio
= Projekt docker-compose jde nastavit jako Startup project




DEMO

docker-compose
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Jak kontejner distribuovat

= Pomoci docker registry

= Verejne
= Docker Hub
= Privatni
= Nabizi mnoho cloud provideru
= Azure Container Registry

= Vlastni — staci rozjet Docker image registry
= Pokud jej chcete vystavit do Internetu, tak nezapomente na autentizaci a HTTPS




Co jsou Kubernetes

Orchestrator pro kontejnerizované aplikace
Dostupny ve vsech cloudech

Je mozné provozovat i on-premises
Neni uplne jednoduché, ale hosteri se to nejak uci

Dnes jiz industry-standard

Resi
Automaticky deployment kontejnert a aplikaci
Skalovani a rozlozeni zatéze mezi pridelene servery
Spravu clusteru, monitoring

—



Pod a service

http://order-service:80

\‘ app=order-service
version=1

L‘ app=order-service

version=1-beta
—y
~ ~ -~
\\ e m
~
~
~

k‘ app=order-service
version=1-beta

L‘ app=order-service
version=1




Vnejsi load balancer

= By default neni z venku dostupné nic

= Muzete vypublikovat jednotlivé Service

= Kazda dostane svou externi IP adresu a port
= V cloudu Ize explicitné zvolit IP adresu, kterou jste si zarezervovali

= Nebo muzete vyuzit Ingress
= HTTP proxy, ktera forwarduje traffic dle URL

/\‘ Frontend
= g

http://myapp.com

> Ingress




Kubernetes v Azure

= Dostupné prostrednictvim sluzby Azure Kubernetes Service
= Mnoho extensions a integraci s ostatnimi sluzbami
= Vlastni portal a integrace namisto Kubernetes Dashboard

= Pricing

= Platite za node pools, na kterych bezi workloady
= Cena virtualniho stroje * pocet nodes

= Neplatite za nody, které se staraji o provoz clusteru
= https://azure.microsoft.com/cs-cz/pricing/calculator/

U


https://kubernetes.io/docs/tasks/access-application-cluster/web-ui-dashboard/
https://azure.microsoft.com/cs-cz/pricing/calculator/

Jak vypadaji YAML soubory

= Zakladni struktura

apiVersion: apps/vl
kind: Deployment
metadata:

name: XXxx-yyy

spec:

= Deklarativni pristup
= Nerikate, co maji Kubernetes udélat prave ted
= Definujete cilovy stav




Secrets

= Kubernetes maji svuj koncept Secrets
= Lze napojit na externi secret storage (napr. Azure KeyVault)

= Ruzne typy
= Opaque
= Standardni key-value

= TLS

= Public a private key certifikatu

= Container pull secrets
= Credentials pro stazeni kontejneru z registry




DEMO

YAML soubory pro deployment, service a ingress
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RUzné moznosti pro TLS

= Primo v ASP.NET Core aplikaci
= Certifikat je treba dostat do (vsech) kontejneru
= Nutny restart pri vymene certifikatu

= Na ingress controlleru
= Centralni sprava pres vsechny aplikace v clusteru

= Mimo cluster
= Externi sluzby na drovni DNS a proxy, napr. CloudFlare




Jak na persistentni filesystém

= Persistent volume claim
= Zarezervuje misto a parametry uloziste
= Kontejnerum se pak pridéli v sekcich volume a volumeMount

= Mapuje se na nativni ulozisté na dané cloudoveé platformeé
= Azure Disk
= Azure Files

= RUzné storage classes
= Default
= Managed Premium




Azure Disk vs Azure Files

= Azure Disk

= Kompletni VHD soubor

= Snadné zalohovani pomoci snapshotu
= az shapshot create ..

= Exkluzivni pro jeden pod — nelze sdilet

= Azure Files
= Distribuovany filesystem (SMB nebo NFS)
= Lze namountovat z vice mist




DEMO

YAML pro persistent volume claim
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Nehostujte si databaze sami, pokud nemusite

= Skalovani
= Zvladnete nakonfigurovat vice instanci, aby to fungovalo spravne?
= Zalohovani dat

= Umite to nastavit spravne?
= Mate cas na to si nacvicit disaster recovery?

= Zabezpeceni
= Updaty a hotfixy musite instalovat sami

= Monitoring




CI/CD

= Automaticka kompilace projektu a spusteni testu
= Na zaklade commitu, vétve, pull requestu, casového planu...

= Publikace ,vystupu k nasazeni”
= Push image kontejneru do Azure Container Registry

= Nasazeni nové verze do Kubernetes

= K tomu jsou potreba YAML manifesty
= V Case se meni, chcete je mit v source controlu




DEMO

Cl/CD pipeline
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Monitoring je poslednim ¢lankem DevOps

Je dulezité vedet, co aplikace v produkci déla

Moznost sledovani zajimavych metrik
Automatizované reakce — alerty, webhooky...

Feedback pro dalsi vylepseni produktu
Lepsi moznosti diagnostiky problému

Vite, které API se pouziva, jak Casto a jestli vubec
Dulezité u microservices aplikaci

—



Co potrebujeme sbirat

* Infrastrukturni logy
= Viytizeni jednotlivych nodu
= Spotreba pameti
= Misto na disku a ve volume claimech

= Aplikacni logy
= Traces (info, warning, error)
= Exceptions
= Metriky — kolik ceho se stalo

= Dependency tracking
= Kdo koho volal (API, databaze, ...)




U

Integrace do aplikace

= Instrumentace ASPNET Core, HttpClienta a SqglClienta
= Startup.cs (ConfigureServices)
= services.AddApplicationInsightsTelemetry(configuration);

= Napojeni na ILogger<T>
= Program.cs (ConfigurelLogging)
= builder.AddApplicationInsights(context.Configuration..);




DEMO

Integrace Application Insights
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Shrnuti

= Docker umoznuje jednotny zpusob deploymentu

= Kubernetes se staraji o kontejnerizované aplikace

= Vytvoreni YAML souboru je trochu otravné, ale je to copy-paste
= Lze vyuzit Helm (templatovatko)

= Vse je pripraveno na Cl/CD

= Dbejte na monitoring




4 DNY SKOLENI

Docker a Kubernetes v Azure

5

kubernetes dOCker

PRAHA od 19. zari 2022
BRNO od 20. rijna 2022
PRAHA od 24. listopadu 2022

www.dotnetcollege.cz
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Frontend 2022

Neztratte se
ve frontend svete

29. - 30. zari 2022
Brick House, Ostrava / Online

frontend.updatedays.cz




' Update Conference
Prague 2022

.NET - Cloud - Security

10. - 11. listopadu 2022
Praha / Online

updateconference.net
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