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O cem to bude







Jak HoloLens2 vypadaji?




Hardware

= SoC Snapdragon 850 (ARM64)

= 4GB RAM

= 64GB UFS 2.1

= Wi-Fi 802.11ac 2x2

= Bluetooth 5.0

= USB Type-C

= 566 gramu

= Vydrz na baterii 2-3 hodiny

= Pasivni chlazeni

= Nabijeni i pri pouzivani (nabijecka >15W)




Senzory a zobrazeni

= 4 kamery pro snimani prostoru

2 infracervené kamery snimajici pohyb oci

1-MP senzor hloubky (3D skener)

Pohybové senzory: akcelerometr, gyroskop, magnetometr
8-MP fotoaparat umoznujici 1080p30 video

Zobrazeni
 Laser beam scanning — krok zpatky v kvalite obrazu oproti HL1
« 3:2 -43°x29° FOV, naopak vyrazneé zlepseni od HL1, clovek prirozene vidi 220°
* 1440x936 pixelu
« 60 FPS
500 nit



ak je to poskladaneé?
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Sitova konektivita

= Wi-Fi
« 2415 GHz
» Podpora pro nejcastéjsi EAP metody
= Ethernet pres USB-C
= Mobilni internet pres USB-C z telefonu

= VPN
 Built-in klient s podporou IKEv2, L2TP, PPTP
« UWP aplikace
= Proxy
« PAC
- WPAD
« Staticky server:port




Dalsi konektivita

= Bluetooth
* Mys a klavesnice
 Audio vystup

= USB-C
« Mys, klavesnice
« Uloziété
 Ethernet
* 3.5mm adaptery
 Externi mikrofon

= Miracast



Software

= Windows Holographic OS 22H1 Build 20348
= Microsoft Edge

= Microsoft Store

= OneDrive

= 3D Viewer

= Posta a Kalendar

= Dynamics 365 Remote assist

= Dynamics 365 Guides

= Chybi: Office, Teams a mnoho dalsich




Bezpecnost

= TPM

= Bitlocker always-on

= UEFI Secure Boot

= Firewall always-on

= Zadny antivirus ani EDR by default

= Windows Defender Smart Screen — Ize ovladat jen pres CSP
= Windows Defender Application Control — opet jen pres CSP

= Separace komponent OS
 Core OS
* OS Data
« User data






Sprava aneb ,,mobil s Windows"

= Moderni sprava je alfa a omega
« Cisté cloudové zafizeni: AzureAD a MDM

= Enrollment
* Interaktivni
+ OOBE
» Nastaveni
« Automaticky
+ Windows Autopilot
= Unenroll jde pouze po Enrolimentu z Nastaveni lokalniho nebo Microsoft uctu
« Pokud jde o Autopilot nebo Azure AD ucet - nutnost reset/reflash/wipe zarizeni

= Omezené CSP tridy Windows 10
Chybi: CMD/PowerShell, mmc, registry a dalsi




Windows Autopilot

Self-deploying

Zero touch vyzaduje konektivitu pres USB-C Ethernet

« Pokud nema, interaktivné seznami s ovladanim a chce pripojeni k Wi-Fi
Registrace stejna jako u normalnich Windows

« Doporuceno vyuzit Partnera, nebo Microsoft Support

« HW hash Ize ziskat pres offline diagnostiku a vykopirovat ze zarizeni
Tenant lockdown

« CSP policy navaze bryle k AAD tenantu

* Nedovoli jiny setup nez Autopilot (nepovoli offline setup)
« Zachova se i pres reset/reflash OS, zapisuje se do UEF!



Offline sprava

Windows Configuration Designer -> provisioning packages (PPKG)
Primo v zarizeni
* aplikace Nastaveni

Advanced Recovery Companion
« USB do PC
 Reset a reflash OS

Device Portal




|dentity

Lokalni
= Prvni uzivatel z OOBE
* 1:1
= Visitor/Guest
« Vytvoren pouze pres CSP nebo PPKG

Cloudoveé

= Microsoft account
o T1:1
= Azure AD uzivatelé
* 64:1
* QOdebirani ru¢cné v Nastaveni

* Prvni prihlaseny uzivatel je ,Device
owner” (“admin”)

+ Vyjimka u Autopilotu a bulk AAD
enrolimentu




Pouziti typu uctu

= Lokalni
 Vytvoren v OOBE
* Nelze pridat dalsiho uzivatele

= Microsoft Account
* Prihlasen v OOBE
* Nelze pridat dalsiho uzivatele
= Azure AD
. Ucet z tenantu organizace pouzit v OOBE

e Zarizeni proslo Autopilotem
 Dovoluje prihlaseni pouze Azure AD uctum ze stejného tenantu

Pro prechod mezi typy uctu je treba reset/reflash/wipe OS



Autentizace

Ucet\Metod Heslo | Web FIDO2 |Iris biometrie | Auto-logon | Authenticator
(password less)

Azure AD Ne
Microsoft Ano Ne Ano Ne Ano Ano Ne
Lokalni Ano Ne Ne Ne Ne Ne Ne



Aplikace

ARM64 UWP

Sdilené pro vsechny uzivatele, uzivatel ma sva appdata
2D nebo Holografické

Puvod

 Predinstalovaneé

* Microsoft Store/Store for Business

« MDM (available pres Company Portal)

* Provisioning package

* App Installer

* Developer mode a ,Windows Device Portal”



Device lockdown

= Omezeni Nastaveni
 PageVisibilityList — specifikace, co je viditelne uzivateli
= Kiosk mode
 Single app — bez Start menu, automaticky start vybraneé aplikace
« Multi app — Start menu obsahuje pouze specifikované aplikace
 Scoping na konkrétni uzivatele, AAD skupinu nebo Device Owners

= WDAC

* Vytvareni na PC pres PowerShell

Informace o aplikacich na HoloLens Ize ziskat jen z Device Portal
Nasazeni pres CSP

Lze nasadit vice policy



Aktualizace OS

Nasleduje praktiky standardnich Windows 10
« 2x rocne velky release
« Meésicni aktualizace oprav a bezpecnostni zaplaty

Dostupné v Nastaveni

Windows Update for Business: ,Windows 10 update ring”
Lze specifikovat WSUS server

MDM nastaveni

« Aktivni hodiny, restart chovani

Delivery Optimization Preview

* Jen HTTP nebo Microsoft Connected Cache host
* Pouze pro OS
* Nelze pri pouziti WSUS



Posledni release 22H1

Vysel v pulce dubna

Build 20348.1513 — stejny major jako 21H1 a 21H2 — zadné velke
VEC]

Color-blind mode s ruznymi filtry

Spousteni druhotnych aplikaci v Single app kiosk modu

Moving platform mode

 Pouzivani hologramu pokud se konstantne pohybuiji
 napt. lod, letadlo, auto



Insider Preview

Build 22621 (22H27?)
Autopilot vylepseni UX

User profile cleanup (AccountManagement CSP) — rozsirené
moznosti

Podpora pro Wi-Fi captive portal na prihlasovaci obrazovce
StorageSense (Policy CSP — Storage) — uplné nove



Licence

= Enterpise Mobility + Security (Azure AD premium pro MDM
Autoenrollment)

= Dynamics 365 Remote Assist
= Dynamics 365 Guides



Device portal

= Web server pro remote monitoring a management Windows
zarizeni
= Umoznuje napr:
* Pristup k filesystéemu
» Spravu Wi-Fi siti
« Logovani ETW
 Zapnout Kiosk mod
 Spravovat aplikace
« Monitorovat vykon

« Monitorovat veskere bezici procesy
« Debug 3D a AR funkci






Moznosti vyuziti

D365 Remote Assist
« Teams hovor obohaceny o interakci nad obrazem z bryli

D365 Guides

 Predpripravené interaktivni navody interagujici s rozsirenou realitou

Microsoft Mesh
* Platforma pro komunikaci a spolupraci v AR a VR

Vlastni AR aplikace
* Podpora v Unity framework — MRTK v3 (Microsoft Mixed Reality Toolkit)



Remote assist

Kolaborace v AR
1:1 hovor i planovany meeting
Lze volat i mezi brylemi

Nativni podpora v Teams
desktopovém a mobilnim klientovi

Rizeno pres Teams policies —
external access

Pro planovany meeting je treba
Exchange online licence

Nahravani je zavislé na zarizenich,
ktera se pripojuji




Guides

Interaktivni privodce procesem
Role Autor a Operator

Autor tvori navody v pocitace
Operator je pak nasleduje v brylich
Kotveni reality s virtualnim navodem

» Azure Object Anchors - sluzba s

cloudovym rozpoznavanim na zaklade
3D modelu

* QR Code — umistény v realite —
nejpresngjsi
* Circular code — podobny jako QR code

» Holographic — lokalni rozeznavani na
zaklade oskenovaného 3D modelu




Typova prostredi k nasazeni

= Cloudové
 Aplikuje se moderni management
= Hybridni
* Mobilni zarizeni v cloudu, Windows v hybridu. HoloLens maji od kazdého neco
* Nutné upravit stavajici konfiguraci a implementovat nova reseni
= On-premises
« Zavest moderni management nebo zustat Offline

= Offline

« Zabezpecené provozy bez pristupu k internetu
 Vyzaduji vice ¢i méné kompletni Offline scénare
« Typicky ,rucni sprava”, WCD umoznuje jednou vytvorit a pak kopirovat



Typova prostredi k nasazeni 2

= Armadn

5

1?7




Varianty sdileni a jejich specifika

= Personalni zarizeni
* ,bezproblémove”
= Tymove zarizeni
« Osobni znalost a kontakty v tymu
 Zalezi na velikosti tymu
= Sdilené zarizeni
* Jednotlivi uzivatelé se neznaji
* Nevime kolik lidi zarizeni pouzije




Vlyzvy pri nasazeni

= HL2 se pouziva v odlisnem (zabezpecenejsim) prostredi, nez ktery
pouzivaji jejich uzivatelé k bezné praci

= Uzivatelé s dioptrickymi brylemi — Ize pouzivat, ale hiure sedi na hlave
= Kalibrace podle oci
 Spousti automaticky pokud HL2 nasadi na hlavu nekdo jiny (i u sdileného uctu)
« Moznost rucneé vyvolat v nastaveni
= First sign-in experience
U sdileného uctu po prvnim prihlaseni uz neni, uzivatel musi spustit pruvodce

- U osoblnlho uctu, pokud dojde ke promazani, muze naopak zdrzovat zkuseneho
uzivatele

= Nabijeni a aplikace aktualizaci
= Hygiena - cisteni



Subjektivni zkusenosti

= Kvalita obrazu
« FOV
* Rozliseni
 Barevna presnost
» Kontrast

= Qvladatelnost
e Gesta vs hlas



