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Motivace

= Databazove systémy jsou castym ulozistem dat pro vase aplikace
= Jgjich spravné pouziti je klicové pro bezchybny chod aplikace

= Cela rada vyvojaru pracuje s relacni databazi a neni si plné vedoma:
— Vlastnosti transakci
— Negativnich dusledku soubézného zpracovani
— Moznosti, jak se problémUm pri soubézném zpracovani branit
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Transakce

s Zakladni vlastnosti databazové transakce:

Atomicity (atomicnost)
Consistency (konzistence)
Isolation (izolace)

Durability (trvalost)




Atomicity

= V/Sechny operace v ramci databazové transakce musi byt provedeny
kompletné nebo vibec

= Kazda operace modifikujici data probiha automaticky v transakci

— | operace jako je vlozeni jednoho radku do tabulky neni jedna operace, ale

zapis do vice indexu, které musi vzdy vracet stejny vysledek dotazu nehledé
na to, pres ktery index tabulky data cteme

= Typy transakci
— Autocommit transakce
— Explicitni transakce

» Parametr spojeni XACT_ABORT
— Implicitni transakce



Consistency

= Kazda transakce muize ménit data jen povolenym zptisobem

= Databaze musi byt v platném stavu pred provedenim transakce a i

0o skonceni transakce

= Platny stav je urcCen integritnimi omezenimi definovanymi nad daty
— Primary key, Unique key, Foreign key, Check constraint

= Interni datové struktury databaze musi byt take v platném stavu

— Datové stranky neobsahuji ukazatele na neexistujici stranky

— Vsechny indexy nad tabulkou jsou synchronizované a nehledé na to, pres
ktery index Cteme, tak dotaz dojde ke stejnému vysledku

= V prubehu transakce muze byt konzistence kratkodobé narusena




Isolation

= Soubézne zpracovavané transakce se ovlivnuji pouze povolenym
zpusobem, ktery je urcen izolacni Urovni transakce
— Napr.: Nepotvrzené zmeny v ramci transakce by nemely byt viditelné jinym

transakcim v dané databazi

= Vychozi uroven izolace v Microsoft SQL Serveru je read committed
— Neresi celou fadu nebezpeénych problému pri soubézném zpracovani

= Je nutné chapat rozdily mezi chovanim jednotlivych izolacnich
urovni a spravné nastavit izola¢ni uroven transakce dle potreb

— Cim silngjsi je ochrana a izolace, tim ale vznikaji silngjsi a déle trvajici zamky;,
COz snhizuje moznosti soubézneho zpracovani



Durability

= Jakmile klient obdrzi informaci, ze transakce byla potvrzena (committed),
je garantovano, ze zmeény jsou trvale ulozeny

= Zpracovani transakci na SQL Serveru je postaveno na pristupu ARIES
(Algorithms for Recovery and Isolation Exploiting Semantics)

= Jeho hlavni principy jsou:
- Write-ahead logging — Jakakoliv zmeéna je nejdrive zapsana do logu, pred tim, nez
je zapsana na disk do datoveho souboru (garance atomicnosti a trvalosti zmen)
— Repeating history during Redo - Pri restartu po havarii jsou identifikovany a
zopakovany operace, jejichz zmeny se ztratily, aby byly zapsany potvrzené zmény

- Logging changes during Undo — Pri ruseni zmén nepotvrzenych transakci tyto
zmeny logujeme, aby pri opakovaném restartu se akce neopakovaly

Blize vysvétleno na prfednasce Microsoft SQL Server Database Recovery Internals
Zdroj: https://cs.stanford.edu/people/chrismre/cs345/rl/aries.pdf
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Proces modifikace dat v databazi

1. Uzivatel odesila UPDATE prikaz

2. Je otevrena transakce a tato informace je zapsana do transakcniho logu

3. Jsou nacteny ty datoveé stranky z disku do pameéti, ktere budou
modifikovany

4. Jsou postupné provedeny zmeny datovych stranek v paméti a popis
zmen je zapsan do transakcniho logu

5. Po dokonceni vsech zmeén v datovych strankach je do transakcniho logu
zapsan COMMIT transakce

6. Klientovi je odeslano potvrzeni o dokonceni transakce, coz mu
garantuje, ze zmeny jsou trvale ulozeny

7. Vsechny zmenéné datové stranky jsou pozdeji propsany operaci
CHECKPOINT do datového souboru na disk (i nepotvrzené zmeny)
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Pessimistic vs. optimistic concurrency

= Pri soubézném pristupu muze chtit vice transakci aktualizovat
stejna data
— Aktualizace dat zahrnuje jgjich precteni a naslednou zmenu

= Pessimistic concurrency
— Data jsou vhodné uzamykana, aby nemohla byt nikym jinym zmenena

= Optimistic concurrency

— Data nejsou uzamykana, ale pred kazdou aktualizaci se kontroluje, ze od
nacteni data nikdo jiny nezmenil

Blize vysvétleno na prednasce Optimistic concurrency control in Microsoft SQL Server
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Jak funguji zamky

1. Pripojime se k databazi
— Vznikne sdileny zamek nad databazi

2. Spustime dotaz:
UPDATE Users
SET UserName = ‘David’
WHERE UserID = 10

— Pro provedeni samotné modifikace dat
je treba mit exkluzivne uzamknuty radek

— Zamykat je vsak treba smerem od tabulky
s pomoci Intent eXclusive zamku, abychom
predesli deadlocku
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Typy zamku v SQL Serveru

= Shared Lock Aktivni zamek
- Je mozné zdroj Cist, ale neménit 5, Shared  Update Exclusive
=
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N . ©FE Update [NGRANTY INVAT RRWATEN
— Signalizace, ze budeme menit, S8 Exclusive _-_
ale zatim neménime 5

— Nevytvari se rovnou exkluzivni zamek kvuli snizeni blokovani cteni
— Sdileny zamek ve fazi cteni by naopak vedl ke vzniku deadlocku
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= Exclusive Lock
— Je mozné zdroj modifikovat



Typy zamku v SQL Serveru

= |Intent Lock

— Chrani pred vytvorenim nekompatibilniho zamku nad nadrazenym objektem
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Typy zamku v SQL Serveru

= Schema modification (Sch-M) lock

— Pri provadeni DDL operaci vyuziva SQL Server schema modification
(Sch-M) zamky, které zablokuji uplne vsechny pristupy k danému objektu

= Schema stability (Sch-S) lock

— SQL Server dale vyuziva schema stability (Sch-S) zamky, kdyz kompiluje a
spousti dotazy

— Brani zmenam ve strukture databaze behem kompilace a behu dotazu
— Tyto zamky neblokuji zadné zamky vznikajici pri praci s daty (jsou
kompatibilni i s exkluzivnimi zamky)



Rozsah zamku

= SQL Server urci pri kompilaci dotazu potrebné rozsahy zamku
— Snaha je co nejméne blokovat ostatni

= Lock Escalation

— Pokud je pri behu dotazu prekrocena hranice 5000 zamku nad jednou
tabulkou nebo indexem

— Zvysena uroven zamku, ¢imz jsou snizeny naroky na zdroje (pamet)
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Blize vysvetleno na prednasce Partitioning v Microsoft SQL Serveru
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Deadlock

= Deadlock nastava, kdyz se dve nebo vice operaci trvale vzajemneé

zablokuji zamky

— Transakce A se nemuze dokoncit, dokud se nedokonci transakce B, ta je ale

blokovana transakci A

— Bez vnejsiho zasahu nema problém reseni GRANTED
— Deadlock monitor ukon¢i jednu z transakci X i Page

deadlocky objevuji nahodne

» System_health Extended Events Session \

— Doporucena uprava aplikace iRéNPZ;E
+ Pristup ke zdrojum ve stejném poradi

(Error 1205, Deadlock victim) /
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Lost Updates

= Tento probléem nastava, pokud dvé transakce nactou radek a ten
nasledné aktualizuji na zakladé jiz nactené hodnoty

= Napr.

— Editor A si v 8:00 stahne clanek a cely den na nem pracuje

— Editor B si v 9:00 stahne clanek a cely den na ném pracuje

— Editor A ulozi novou verzi clanku v 15:00

— Editor B prepise clanek svou verzi v 15:30 a tim je prace editora A ztracena
= Reseni:

— Editor A si clanek exkluzivné uzamkne a znemozni tak ostatnim clanek

vUbec nacist za ucelem nasledné editace




= Microsoft SQL Server nas chrani pred problémem ztracenych zmen
na urovni soubéznych prikazi UPDATE

— UPDATE prikaz vytvari UPDATE zamky, které jsou vzajemnée nekompatibilni a
tim znemozni ostatnim prikazum UPDATE nacist data pro naslednou
modifikaci

= Tento problém ale mizeme jednoduse vytvorit ve vlastnim kédu:

1. Nacteme zdrojova data do docasné tabulky / proménné (originalni data
zustavaji v tabulce bez zamku a mohou byt ostatnimi ménena)

2. Aktualizujeme data na zaklade nasi kopie z docasné tabulky nebo
promenné a tim muzeme prepsat zmeny, které byly nad daty mezitim
potvrzeny



Dirty Read (Uncommitted Dependency)

» Cteni nepotvrzenych zmén (mezivysledkg) jiné transakce

Session 1 Session 2

SELECT UserName
FROM Users
-- Nacte UserName = David

BEGIN TRANSACTION

UPDATE Users

SET UserName = 'Gesvindr'

WHERE UserID = 1

-- Zatim nepotvrzena zména
SELECT UserName
FROM Users WITH(NOLOCK)
-- Nacte UserName = Gesvindr

-- Nepotvrzena hodnota

ROLLBACK TRANSACTION



Level 0 — Read Uncommitted

= Pri Cteni dat v této izolacni urovni nejsou vytvareny sdilené zamky
— Transakce muze cist i nepotvrzena data a neni blokovana exkluzivnimi zamky

= Modifikace dat vytvari exkluzivni zamky vzdy nehledé na
izolacni uroven

= |zolacni uroven Read Uncommitted je velmi nebezpecna, protoze
kompletné narusujeme izolaci transakci a ¢teme tak data
pochybné kvality, ktera by nikdo nemél videt
— Tato izolacni Uroven je zneuzivana jako univerzalni reseni problému se zamky
— Pouzivat ji pro potreby reportingu v systému, kde probihaji zmeny je
krajné nevhodné



Level 1 — Read Committed

= Pro precteni zaznamu musi byt vytvoren sdileny zamek

— Neni tedy mozné cCist nepotvrzené zmeny cizich transakci, protoze jejich
nekompatibilni exkluzivni zamky jsou uvolnény az na konci transakce po
potvrzeni zmen

= Sdilené zamky jsou uvolnovany hned po precteni radku
— Diky tomu muze dojit k rade problému jako je neopakovatelné cteni nebo
dvojite cteni

= Tato vychozi izolacni uroven neposkytuje garanci kvality ctenych dat
— Pri cteni tabulky s probihajicimi zméenami muze dojit k nacteni
nekonzistentnich ¢i neplatnych vysledka dotazu



= Pokud dojde k takove aktualizaci radku behem probihajiciho cteni,
kdy je radek v indexu presunut fyzicky z jiz prectené oblasti do jeste
neprectené oblasti indexu, tak je naslednée precten dvakrat

— Tento problém nastava, pokud jsou sdilené zamky uvolnovany hned po
precteni zaznamu a tim muze dojit k jeho presunu béehem probihajiciho cteni

— Obranou je izolacni uroven repeatable read, kdy se sdilené zamky uvolni az
na konci cteni

= Podobne, pokud je radek presunut behem cteni z neprectené
oblasti do jiz prectené oblasti indexu, neni precten vubec

— Zde nutné vyuzit izolacni Uroven serializable, aby neprectena oblast byla
uzamcena range-zamky



Nonrepeatable Read

= Pri opakovanem cteni dat v téze transakci precteme jina data

— Sdilené zamky jsou uvolnény hned po precteni radku, ktery muze byt tim
padem aktualizovan jinou transakci

Session 1 Session 2

BEGIN TRANSACTION
SELECT * FROM Users

UPDATE Users

SET UserName = 'Gesvindr'
WHERE UserID = 1

-- Potvrzena zména

SELECT * FROM Users
/* Cte ve stejné transakci,
ale precte jiny vysledek */




Level 2 — Repeatable Read

= Sdilené zamky, které vzniknou kvuli ¢teni radku, jsou uvolnény az
na konci transakce

= Ostatni transakce mohou data cist, ale nemohou je menit
— Jakakoliv prectena data jsou po celou dobu otevrené transakce stejna
— Mohou ale pribyvat nové zaznamy (Phantom Read)

= V této izolacni urovni hrozi rizika rozsahlého blokovani zapisu do
dat, ktera jsme kdykoliv béhem transakce precetli

— Prectena data uzamkneme pro zapis az do konce transakce



Phantom Read

= Pri opakovaném cteni dat v ramci jedné aktivni transakce se objevi
novy zaznam

Session 1 Session 2

BEGIN TRANSACTION
SELECT * FROM Users

INSERT INTO Users
VALUES ('Gesvindr')
-- Potvrzena zména

SELECT * FROM Users
/* Cte ve stejné transakci,
ale precte radek navic */



Level 3 — Serializable

= Sdilené zamky, které vzniknou kvuli ¢teni radku, jsou uvolnény az
na konci transakce

= Transakce ale navic uzamkne i rozsah ctenych hodnot s pomoci
zamku typu range-locks
— Diky tomu nemuze byt vlozen do daneho rozsahu zadny novy zaznam

= Efektivni provedeni vyzaduje vhodny index
— Uzamceni vhodnych uzli ve stromu
— Pokud neni vhodny index - vznikne zamek nad celou tabulkou



Nastaveni izolacni Urovne

= Pro celé spojeni pomoci prikazu:
SET TRANSACTION ISOLATION LEVEL READ UNCOMMITTED

— |zolacni uroven se od daného okamziku aplikuje se na vSechny spoustéeneé
operace v daném spojeni

= Pro individualni operace s pomoci HINTU:
SELECT * FROM Users WITH(NOLOCK)

— Velmi dobre si rozmyslete jaky bude dopad, kdyz budete michat jednotlive
izolacni urovne uvnitr transakce

— Seznam dostupnych HINTU: https://docs.microsoft.com/en-us/sql/t-
sqgl/queries/hints-transact-sqgl-table?view=sqgl-server-ver15
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Kdyz sdilené zamky pri ¢teni nestaci

= V nekterych pripadech je nutne serializovat i spousténi prikazu
SELECT, aby nedoslo k problémum pri soubézném zpracovani
— Behem cteni proto vyuzivame HINT UPDLOCK

— Misto sdilenych zamku vzniknou update zamky, které jsou vzajemne

nekompatibilni, proto do nasi ,kritické sekce” nevstoupi vice transakci
soucasne

Napr.. Pokud neexistuje zaznam, tak jej vloz, jinak jej aktualizuj

— Fazi overeni existence zaznamu by mohlo soucasné projit vice soubéznych
procesu, které by naslednée vsechny vlozily novy radek, misto toho, aby tak
ucinil jen prvni proces, a dalsi radek pouze aktualizovali



Shrnuti doporuceni pro vyvojare

Nevyzadujte od uzivatele zadné vstupy behem transakce

— Uzivatel musi poskytnout vsechny stupy pred zahajenim transakce, aby
mohla probehnout co nejrychleji a doslo tak brzkému uvolnéni zamku

Vytvarejte co nejkratsi transakce a omezte objem zpracovanych dat
— Nezahrnujte jako soucast transakce zbytecné operace, které s ni nesouvisi
— Pokud to jde, poslete zacatek transakce i jeji konec v jedné davce

Neotevirejte transakci na cteni dat, pokud to nepotrebujete
— Cteni dat ve vy$sich izolagnich Grovnich blokuje az do konce transakce zapis

Zvazte vyuziti optimistic concurrency
— Diky tomu nebude dochazet ke vzniku zamk
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Row-versioning na SQL Serveru

= Od Microsoft SQL Serveru 2005 je mozné aktivovat izolacni
urovne, které nativne verzuji radky pri jejich zmenach

— Puvodni kopie radku je pristupna ke cteni bez zamku, zatim co v datovych
strankach je nepotvrzena hodnota probihajici transakce

= Jsou dostupné 2 nové izolacni urovne:
— Read Committed Snapshot Isolation (RCSI)
— Snapshot Isolation (SI)

Blize vysvétleno na prednasce Optimistic concurrency control in Microsoft SQL Server
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Read Committed Snapshot Isolation

= Zmena vychozi izolacni urovnée v SQL Serveru

— Tam kde bychom byli byvali cekali na zamcich pri cteni exkluzivne
uzamknutého radku nyni precteme bez zamku puvodni hodnotu

— Nebezpecné z duvodu zmeny chovani — tam, kde bychom cekali s
rozhodnutim na novou hodnotu ,na cesté” se nyni rozhodneme hned podle
staré hodnoty

= Konzistentni pohled na data je zajistén na urovni prikazu
— Verze radku se udrzuji jen na dobu potrebnou pro provedeni prikazu

— Pokud budeme opakovane cist v transakci, nedosahneme chovani
REPEATABLE READ ci SERIALIZABLE



Snapshot Isolation

= Nova izolacni uroven v Microsoft SQL Serveru
— Musime ji explicitne aktivovat v ramci spojeni
— Povoleni této funkcionality neovlivni stavajici kdd

= Poskytuje plné konzistentni pohled na data po cely cas existence
transakce ve stavu jako pri zahajeni transakce
— Zahajenim transakce neni BEGIN TRANSACTION ale prvni operace

— Verze radku se musi uchovavat po cely cas transakce navic pro vsechny
tabulky v databazi



Negativni dopady na vykon

= Pri aktivaci SI nebo RCSI na uUrovni databaze musi prikazy UPDATE a
DELETE generovat verze radku v tempdb databazi
— Dochazi ke snizeni vykonu modifikaci dat a vzroste zatez na tempdb

= Radky musi byt v GloZisti version store databaze tempdb uloZeny
tak dlouho, dokud existuje transakce, ktera by je mohla potrebovat
— Verze se generuji i kdyz nebézi zrovna zadna transakce, co cte data
— Puvodni hodnoty musi byt pripraveny, kdyby cteni bylo spusteno

Aktualni verze radku Minula verze radku Minula verze radku
Vytvorila T3 Vytvofrila T2 Vytvorila T1
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