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Uvod

Toto rfesSeni predstavuje moznosti ochrany citlivych dat ulozenych ve sluzbach
Office 365. Zahrnuje normativni doporuceni, jak vyhledavat, kategorizovat,
chranit a monitorovat osobni Udaje. Jako pfiklad v ném pouzivdme obecné

nafizeni o ochrané osobnich Udajl, stejny proces ale miZzete uplatnit na cesté
k dosazeni shody s mnoha dalSimi regulacemi.

Nafizeni GDPR upravuje shromazdovani, ukladani, zpracovani a sdileni
osobnich Udaja. Ty jsou v ném — konkrétné ve clanku 4 — definovany velmi
Siroce jako jakékoli idaje souvisejici s identifikovanou nebo
identifikovatelnou fyzickou osobou, které je rezidentem Evropské unie.

Obsah tohoto feSeni ma organizacim pomoci s vyhledavanim a ochranou
osobnich udajli v Office 365, které mohou podléhat nafizeni GDPR.
Nenabizime jej jako osvédceni o souladu s nafizenim GDPR. Za zajisténi této
shody odpovidaji organizace. Doporucujeme problematiku konzultovat

s pravnim oddélenim a tymy pro dodrzovéani predpist, pfipadné se poradit
s externimi poskytovateli, ktefi se na tuto oblast specializuji.

Bezplatny néastroj pro posouzeni souladu s nafizenim GDPR nabizi moznost
rychlého vlastniho vyhodnoceni online. Vase organizace tak mize posoudit
celkovou Uroven své pfipravenosti na shodu s GDPR

Uplnou definici najdete v tématu 2. (http:/ /aka.ms/gdprassessment).

Prvnim krokem ke spInéni pozadavk(i obecného nafizeni o ochrané osobnich
Udaju je posoudit, zda se nafizeni GDPR vztahuje na vasi organizaci, a pokud
ano, v jakém rozsahu. Soucasti této analyzy je porozumét tomu, jaka data vase
organizace zpracovava a kde jsou ulozena.
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Typy citlivych informaci urcuji, jak bude automatizovany proces rozpoznavat
konkrétni typy informaci, jako jsou &isla zdravotniho pojisténi nebo platebnich
karet.

Sluzba Compliance Manager poskytuje nastroje ke sledovani, implementaci
a spravé kontrolnich mechanizm( auditovani, které vasi organizaci pomohou
dosahnout shody s rGznymi normami, véetné nafizeni GDPR.

Tento prdvodce obsahuje sadu typu, kterou mizete vyuzit jako odrazovy mUstek.
Do budoucna pfipravujeme fadu dalsich typU citlivych informaci pro osobni Gdaje

v zemich EU.

Dalsi informace najdete v tématu 7 v tomto prlvodci — Pouziti sluzby
Compliance Manager na portalu Service Trust Portal. Dalsi informace najdete v tématu 2 v tomto priivodci — Vyhledavani

osobnich udaju.

Kategorizace, ochrana a monitorovani osobnich Udaja v Office 365 a dalsich aplikacich SaaS

Nékteré funkce pouzivané k ochrané informaci v Office 365 Ize vyuzit také k ochrané citlivych dat v dalSich aplikacich SaaS.

e Office 365 Dalsi aplikace

Box Salesforce
Typy a popisky citlivych informaci

Typy citlivych informaci jsou formou
kategorizace. S rozhodnutim, zda
implementovat také popisky, vam
pomdize téma 3 Architektura
schématu kategorizace osobnich
_ ) udaju. Pokud popisky chcete pouZzit,
informaci najdete informace v tématu 4 Pouziti
DR také popiski osobnich udajia v Office 365.
popisky Kategorizace

Rozhodnéte se,
jestli chcete
vedle typu
citlivych

— Pripravujeme -
pouzijte tyto
moznosti spolu se
sluzbou Cloud App
Security k vyhledani
citlivych dat v dalsich
aplikacich SaaS.

Ochrana pred Unikem informaci v Office 365

Dalsi podrobnosti ke konfiguraci
ochrany pred Unikem informaci
a k dalSim moznostem ochrany
Ochrana citlivych dat najdete v tématu 5
osobnich tdaji Pouziti ochrany citlivych dat
v Office 365 v Office 365.

Sifrovani zprav v Office 365 pro e-mail

Opravnéni na trovni webu a knihovny Tyto moznosti ochrany lze

zacilit na konkrétni datové
Zasady externiho sdileni na Grovni webu sady.

Zasady pristupu k zafizeni na Grovni webu

Ochrana pfistupu ke
cloudovym sluzbam

L0

Ochrana—————  Ochrana identity a pfistupu k zafizenim v sadé Enterprise
Mobility + Security (EMS)

Sestavy ochrany pred Unikem informaci Sprava privilegovaného pfistupu
v Office 365 nabizeji nejpodrobnéjsi

/////

Bezpecnostni funkce Windows 10
Monitorovani Sluzba Cloud App Security rozsifuje
Gnikii osobnich moznosti vyhledavani a monitorovani .
adaiji téchto dat na dal3i poskytovatele v Office 365
aplikaci SaaS. Viz téma 6 Monitorovani Pl s O fem BEE
prunika k osobnim adajam.

Sestavy ochrany pred Unikem informaci

Monitorovani Microsoft Cloud App Security

Dalsi informace a materidly najdete v tématech 2-7
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Ochrana informaci ve
sluzbach Office 365 s

ohledem na narizeni GDPR

Vyhledani osobnich udaju

Osobni Gdaje jsou v nafizeni GDPR definovany velmi Siroce jako jakakoli data
tykajici se identifikované nebo identifikovatelné fyzické osoby, ktera je
rezidentem Evropské unie.

Cldnek 4 - definice

,Osobnimi udaji se rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (,subjekt udaji”); identifikovatelnou fyzickou
osobou je fyzickd osoba, kterou lze prfimo ci nepfimo identifikovat, zejména
odkazem na urcity identifikator, napriklad jméno, identifikacni cislo, lokacni
Udaje, sitovy identifikdtor nebo na jeden Ci vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Toto téma ukazuje, jak vyhledat osobni Udaje ulozené ve sluzbach
SharePoint Online a OneDrive pro firmy (kam spadaji i weby vSech skupin
Office 365 a weby ve sluzbé Microsoft Teams).

Architektura ochrany citlivych
informaci v Office 365

Toto je 2. téma ze
sedmidilné série.

OOOOOOO

Vyhledavani osobnich Udaji podléhajicich nafizeni GDPR v Office 365 probiha
na zakladé typu citlivych informaci. Ty urcuji, jak bude automatizovany proces
rozpoznavat konkrétni typy informaci, jako jsou Cisla zdravotniho pojisténi
nebo platebnich karet. Momentalné je nelze vyuzit k vyhledavani dat
ulozenych v postovnich schrankach Exchange. Spolu se zadsadami ochrany
pred Unikem informaci se typy citlivych informaci nicméné daji pouzit

k vyhledavani osobnich Udajd v posté béhem prenosu.

| kdyZ tedy v soucasné dobé nemuzete vyhledavat osobni Gdaje ulozené ve
schrankach v systému Exchange Online, mizete typy citlivych informaci, které
spravujete s ohledem na nafizeni GDPR, vyuzit k vyhledavani a ochrané
osobnich Udaji v dobé, kdy jsou predavany e-mailem.

Vyhledavani osobnich Udajt pomoci Vyhledavani obsahu

Pri vyhledavani osobnich Udaja v Office 365 doporucuje Microsoft trojfazovy pfistup. Ve zbyvajici ¢asti tohoto tématu vas

jednotlivymi fazemi provedeme.

Zacnéte vyhledanim osobnich

Pokud je treba, doplnte dotaz

Pokud je to nutné, upravte typ

Vyhledani podle
typu citlivych
informaci

Vyhledani
dalsich osobnich
udaju ve vasem
prostiedi
pomoci jazyka KQL
(Keyword Query
Language)

Vytvofrte si
pomoci dotazii
v jazyce KQL nové
vlastni typy

citlivych
informaci

Udajli na zakladé typ citlivych
informaci. Pro kazdy z typd citlivych
informaci vytvorte dotaz ve
Vyhledéavani obsahu, spustte jej

a analyzujte vysledky.

K vyhledani dat, ktera nejsou
zahrnuta v typech citlivych informaci,
vytvorte vlastni dotazy v dotazovacim
jazyce KQL.

Kdyz optimalizujete dotazy KQL tak,
abyste nasli cilova data, vytvorte

s jejich pomoci nové vlastni typy
citlivych informaci. Ty pak mazete
pouzivat spolu s Vyhledavanim
obsahu, zdsadami ochrany pred
unikem informaci a dalSimi nastroji,
pripadné v dalSich dotazech KQL.

parametry, abyste snizili pocet falesné

pozitivnich vysledka:

e Rozsah poctu

e Rozsah pravdépodobnosti

e U slozitéjsich dotazu i dalsi
vlastnosti i operatory

Otestujte vysledky téchto
vyhledavani a upravujte retézec
dotazu KQL, dokud
nedosahnete pozadovaného
vysledku.

citlivych informaci tak, abyste zvysili

jeho presnost ve vasi organizaci.

e Pfimo v souboru XML upravte
Uroven spolehlivosti.

e Pridejte klicova slova.

e Upravte pozadavky na blizkost
klicovych slov.

Pfipravujeme — typy citlivych informaci budete moci vytvaret a upravovat v novém
uzivatelském rozhrani v Centru zabezpeceni a dodrzovani predpisl. Mlzete si nechat
dynamicky zobrazovat odpovidajici vysledky a ladit typy citlivych informaci podle svych

potreb.

Vyhledani typU citlivych informaci pomoci Vyhledavani obsahu

S vyhledavanim osobnich Udajd zacnéte s vyuzitim typ citlivych informaci,
které jsou soucasti Office 365. Jsou uvedeny v Centru zabezpeceni a dodrzovani
predpist v ¢asti Kategorizace.

Na nasledujici strance tohoto tématu je uveden seznam aktualnich typ(
citlivych informaci vztahujicich se na obcany Evropské unie. PouZzijte je jako
vychozi bod. Doporucujeme pravidelné sledovat nové pridané polozky

a podporit tak zajisténi shody s nafizenim GDPR.

Viz také tento ¢lanek: Seznam typd citlivych dat a Udajd, které vyhledavayji

Pokracovani na dalsi strance

Typy citlivych informaci

Urcuji, jak bude automatizovany proces rozpoznavat konkrétni typy informaci,
jako jsou cisla bankovnich uctd, zdravotniho pojisténi nebo platebnich karet.
Typy citlivych dat se oznacuji také jako podminky. Typ citlivych informaci je
definovan vzorcem, ktery lIze identifikovat pomoci regularniho vyrazu nebo
funkce. Vedle toho Ize k rozpoznani typu citlivych informaci vyuzit podplrné
doklady, jako jsou kli¢cové slova a kontrolni soucty. V procesu vyhodnocovani
se pracuje také s Urovni pravdépodobnosti a blizkosti.

Typy citlivych informaci momentalné nelze pouzit k vyhledavani dat ulozenych
v postovnich schrankach.


https://support.office.com/en-us/article/What-the-sensitive-information-types-look-for-fd505979-76be-4d9f-b459-abef3fc9e86b
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Pouziti Vyhledavani obsahu spolu s typy citlivych informaci

®

V Centru zabezpeceni a dodrzovani
predpist prejdéte na Vyhledavani
obsahu.

V levém podokné Centra zabezpeceni
a dodrzovani predpisu kliknéte na
Vyhledavani a provérovani >
Vyhledavani obsahu.

Spusténi Vyhledavani obsahu v Centru
zabezpeceni a dodrzovani predpist Office 365

@ Vytvorte novou polozku

vyhledavani pro kazdy typ citlivych
informaci.

Pouzijte nasledujici syntaxi:
SensitiveType:” <type>"
Napfriklad:
SensitiveType:"France Passport Number'

Jako rozsah vyhledavani pouzijte
SharePoint (zahrnuje OneDrive pro
firmy). Zkontrolujte presnost syntaxe
a ovérte, Ze jste nezadali nadbytecné
mezery ani preklepy.

ulozenych na webech

@ Prohlédnéte si vysledky kazdého

vyhledavani.

Pfi posuzovani presnosti dotazu se zamérte na
tyto typy problémd:

e Velky pocet falesné pozitivnich vysledkd
e Chybéjici znamé instance dat

Export vysledk( Vyhledavani obsahu
z Centra zabezpeceni a dodrzovani predpist
Office 365

Poznamka: Pokud pouzivate prohlizec¢
Mozilla Firefox nebo Chrome, mozna bude
treba sestavy poprvé stahnout v prohlizeci
Internet Explorer ¢i Edge a nainstalovat
pozadovany doplnék.

Typy citlivych informaci v Udajich o obcanech EU

Poznamka: Do budoucna pfipravujeme
radu dalSich typa citlivych informaci pro
osobni Udaje v zemich EU.

Udaje o zakaznicich

Typ citlivych dat

Cislo belgického narodniho identifikacniho
prikazu

Cislo platebni karty

Cislo chorvatského identifika¢niho prikazu
Chorvatské osobni identifikac¢ni cislo (OIB)
Cislo ¢eského obc¢anského prikazu

Danské osobni identifikacni ¢islo

Cislo debetni karty EU

Finsky narodni identifikator

Cislo finského pasu

Cislo francouzského fidi¢ského prikazu
Narodni identifikacni karta (CNI) (Francie)
Cislo pasu (Francie)

Cislo socialniho zabezpeceni (INSEE) (Francie)
Cislo némeckého fidi¢ského prikazu

Cislo némeckého identifikacniho prikazu
Cislo némeckého pasu

Recky narodni identifika¢ni priikaz

Cislo IBAN

Adresa IP

Irské cislo PPS (Personal Public Service)

Cislo italského Fidi¢ského prikazu
Nizozemské cislo BSN (Burgerservicenummer)
Norské identifikacni ¢islo

Polsky identifikacni prikaz

Polsky narodni identifikator (PESEL)

Cislo polského pasu

Cislo portugalského obc¢anského priikazu
Cislo socialniho zabezpeceni (SSN) (Spanélsko)
Narodni identifikator (Svédsko)

Cislo pasu (Svédsko)

Cislo fidi¢ského priikazu (Spojené kralovstvi)
Voli¢ské ¢islo (Spojené kralovstvi)

Cislo zdravotniho pojisténi (Spojené kralovstvi)

Cislo narodniho pojisténi (NINO) (Spojené
kralovstvi)

Cislo pasu (Spojené staty/Spojené kralovstvi)

Kategorie

Identifikovatelné osobni Udaje (PII)

Osobni financni Udaje

Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Osobni financni udaje

Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)

Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)
Osobni financni Udaje

Identifikovatelné osobni udaje (PII)

Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni Udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Identifikovatelné osobni udaje (PII)
Osobni zdravotni Udaje

Identifikovatelné osobni udaje (PII)

Identifikovatelné osobni udaje (PII)

Pokracovani na dalsi strance
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Upresnéni vysledkd dotazu na typ citlivych informaci pfidanim parametr

Do dotazu na typ citlivych informaci mlzete pfidat nasledujici parametry:
®  Rozsah poctu — urcete, kolik vyskytd citlivych informaci musi dokument
obsahovat, aby byl zahrnut do vysledk( dotazu.

®  Rozsah pravdépodobnosti — Uroven pravdépodobnosti, Ze rozpoznany
typ citlivych informaci skutecné predstavuje shodu, napfriklad 85 (85 %).

K upresnéni dotazl mUzete vyuzit také vlastnosti a operatory. Dalsi
informace a priklady najdete v ¢lanku
Vytvoreni dotazu k vyhledani citlivych dat ulozenych na webech.

Uprava typu citlivych informaci s cilem zvysit jeho pFesnost

Pokud se vam stale nevraceji ocekavané vysledky nebo dotaz vraci pfilis mnoho

falesné pozitivnich vysledkd, zvazte Gpravu typu citlivych informaci tak, aby ve vasem

prostredi I1épe fungoval.

Doporuceny postup pfi vytvareni nebo pfizplsobovani typu citlivych dat je vytvorit

novy typ citlivych dat na zakladé existujiciho typu a dat mu jedinecny nazev

a identifikatory. Pokud napfiklad chcete upravit parametry typu citlivych dat Cislo

debetni karty EU, muUzete svou kopii tohoto pravidla pojmenovat Cislo debetni
karty EU - vylepSené a odlisit ji tak od originalu.

SensitiveType:" <type>|<count range>|<confidence range>"

SensitiveType:“Credit Card Number|5”
(vrati pouze dokumenty obsahujici presné pét Cisel platebnich karet)

SensitiveType:“Credit Card Number|*|85.."
(rozsah pravdépodobnosti je od 85 % vyse)

Poznambka: U prikazu SensitiveType se rozlisuji velkd a malé pismena,
u zbytku dotazu vsak nikoli.

V novém typu citlivych dat jednoduse upravte hodnoty, které chcete zménit,
abyste vylepsili jeho presnost. Jakmile budete hotovi, nahrajete novy typ
citlivych dat a vytvofite nové pravidlo ochrany pfed Unikem informaci (pfipadné
upravite stavajici pravidlo), které bude pravé pfidany novy typ citlivych dat
pouzivat. Uprava presnosti typ( citlivych dat m(ize vyzadovat trochu préce
metodou pokusu a omylu, je proto dobré uchovat si kopii pdvodniho typu, ktera
vam v pripadé potieby v budoucnu umozni navrat zpét.

Dalsi informace:
Prizpisobeni integrovaného typu citlivych informaci

Prizpdsobeni nebo vytvoreni nového typu citlivych informaci pro narizeni
GDPR, kde najdete podrobny postup <tento ¢lanek se pfipravuje>

®

Exportujte existujici
Sadu pravidel
Microsoftu

@ Pfejmenujte tento
soubor XML

a otevrete ho

Cg) Izolujte dany typ
citlivych informaci

a odeberte vSechny

@ V prostredi @ Upravte ID a dalsi
PowerShell

zakladni prvky tak, aby
vygenerujte pro typ byl typ citlivych

s integrovanymi typy
citlivych informaci
v Office 365.

své volby.

v editoru XML podle

ostatni.

citlivych informaci,
ktery upravujete, dva
nové identifikatory

GUID.

informaci jedinecny
(mimo jiné je tieba
nahradit dva
identifikatory GUID
novymi, které jste
vygenerovali).

Upravy blizkosti

Upravte blizkost ve vzorci znaku tak, abyste
prodlouzili nebo zkratili vzdalenost, ve které
se klicova slova musi nachazet od typu
citlivych dat.

Zvyste presnost vyladénim pozadavk( na shodu.

Upravy kli¢covych slov

Pridejte do jednoho z prvkd <Keywords> klicova
slova a poskytnéte tak pro typ citlivych dat
konkrétnéjsi podplrné doklady, které se maji
vyhledavat jako signal shody s timto pravidlem.
Muzete také odebrat klicova slova, ktera vedou
k falesné pozitivnim vysledktm.

Upravy pravdépodobnosti

Upravte pravdépodobnost, s kterou musi typ
citlivych dat odpovidat kritériim zadanym ve
své definici, aby byla signalizovana

a vykazana shoda.

Novy typ citlivych informaci nahrajte.

Znovu projdéte sviij obsah a pokuste se vyhledat citlivé informace.
Rucni vyzadani prohledani a opetovnéeho indexovani webu

Viz také Prizpusobeni integrovaného typu citlivych informaci.

Piiklad: Uprava typu citlivych informaci Cislo debetni karty EU

Zlepseni presnosti pravidel ochrany pred Gnikem informaci v jakémkoli systému
vyZaduje testovani proti vzorové datové sadé. MliZe pfi tom byt nutné jemné ladéni
prostrednictvim opakovanych Uprav a testd. V tomto prikladu ukazujeme Upravy typu
citlivych informaci Cislo debetni karty EU s cilem zlepsit jeho presnost.

Upravy blizkosti

Zkratime interval dpravou hodnoty
patternProximity v prvku <Entity> ze 300 na

150 znakd. To znamena, ze nase podpurné doklady
(klicova slova) se k zaznamendni signélu shody

s timto pravidlem musi nachazet blize k hledanému
typu citlivych dat.

<Entity id="48da7072-821e-4804-9fab-
72ffb48f6f78" patternsProximity="150"
recommendedConfidence="85">

Pokracovani na dalsi strance

Pri hledani ¢isel debetnich karet EU v nasem prikladu je definice striktné uréuje
jako 16 ¢islic odpovidajicich slozitému vzorci, které se daji ovéfit kontrolnim
souctem. Vzhledem k definici retézce tohoto typu citlivych dat nemizeme tento
vzorec zménit. M{izeme ale provést nasledujici Upravy, které zlepsuji presnost

pfi jeho vyhledavani v obsahu v Office 365 s vyuzitim funkce ochrany pred

Unikem informaci.

Upravy kli¢ovych slov

Poufiti nékterych klicovych slov muze vést

k vyskytu falesné pozitivnich vysledkd. Proto muaze
byt vhodné klicova slova odebrat. Tady jsou klicova

slova pouzita v tomto prikladu:

<Keyword id="Keyword_card_terms_dict">
<Group>
<Term>corporate card</Term>
<Term>organization card</Term>
<Term>acct nbr</Term>
<Term>acct num</Term>
<Term>acct no</Term>

</Group>
</Keyword>

Upravy pravdépodobnosti

Kdyz odeberete z definice kli¢ova slova, obvykle
budete chtit pfislusnym snizenim této hodnoty
zaroven upravit miru svoji jistoty, ze byl nalezen
dany typ citlivych dat. Vychozi hodnota u typu
Cislo debetni karty EU je 85.

<Entity id="48da7072-821e-4804-9fab-

72ffb48f6f78" patternsProximity="150"

recommendedConfidence="85">
<Pattern confidencelLevel="85">

</Pattern>
</Entity>



https://support.office.com/en-us/article/Form-a-query-to-find-sensitive-data-stored-on-sites-3019fbc5-7f15-4972-8d0e-dc182dc7f836
https://support.office.com/en-us/article/Form-a-query-to-find-sensitive-data-stored-on-sites-3019fbc5-7f15-4972-8d0e-dc182dc7f836
https://support.office.com/en-us/article/Form-a-query-to-find-sensitive-data-stored-on-sites-3019fbc5-7f15-4972-8d0e-dc182dc7f836
https://support.office.com/en-us/article/Customize-a-built-in-sensitive-information-type-2164ce3d-4d64-4283-b6b1-b81fbe835e8e
https://support.office.com/en-us/article/Customize-a-built-in-sensitive-information-type-2164ce3d-4d64-4283-b6b1-b81fbe835e8e
https://support.office.com/en-us/article/Manually-request-crawling-and-re-indexing-of-a-site-a-library-or-a-list-9AFA977D-39DE-4321-B4CA-8C7C7E6D264E
https://support.office.com/en-us/article/Customize-a-built-in-sensitive-information-type-2164ce3d-4d64-4283-b6b1-b81fbe835e8e

Vytvareni vlastnich dotazu KQL k vyhledani dalsich dat ve vasem prostredi

K vyhledani osobnich Udajl, které podléhaji nafizeni GDPR, mlze byt nutné
vytvofit dal$i dotazy. Ve Vyhledavani obsahu k tomu slouzi jazyk KQL (Keyword
Query Language). Pokud jej ale pouzijeme samotny, bez typu citlivych dat,
neumoznuje vétsinu citlivych dat pfesné rozpoznat. Cilem tedy je otestovat

a optimalizovat fetézce KQL pomoci Vyhledavani obsahu a poté je vyuZit pfi
vytvareni a ladéni novych typl citlivych dat, s nimiz Ize dosahnout jesté vyssi
presnosti.

Vyhledavani obsahu nabizi dalsi prostfedek, ktery vdm s vytvarenim dotaz(i KQL
a typt citlivych dat pomize — klicova slova. K ¢emu je seznam klicovych slov
uzitecny? MUzete ziskat statistiky, které vam ukazou, kolik polozek odpovida
jednotlivym klicovym slovim. Tak rychle zjistite, ktera klicova slova jsou
nejefektivnéjsi (a naopak nejméné efektivni). DalSi informace o statistikach
vyhledavani najdete v ¢lanku Zobrazeni statistik klicovych slov pro vysledky
Vyhledévéni obsahu.

K formulovani a optimalizaci dotazl v jazyce KQL jsou k dispozici nasledujici
zdroje informaci:

Klicova slova na jednotlivych radcich jsou ve vytvoreném vyhledavacim dotazu
propojena operatorem NEBO. Na radku mlzete pouzit také vyraz slozeny

Referenéni piirucka k syntaxi jazyka KQL (DMC) z nékolika kli¢covych slov (uzavreny v zavorkach).

Spusténi Vyhledavani obsahu v Centru zabezpeceni a dodrzovani predpist Dotazy s klicovymi slovy a vyhledéavaci podminky ve Vyhledavani obsahu

Office 365

Priklad — Pouziti Vyhledavani obsahu k rozpoznani e-mailovych adres

E-mailové adresy se pokladaji za citlivé informace tykajici se subjektd udaj.
Tento jednoduchy pfiklad vam ukéaze, jak vdm m(ze pomoci Vyhledavani obsahu.

Jazyk KQL a kli¢ova slova nelze pouzit soucasné. Pouzijte kazdy z téchto
nastroji samostatné ke zpresnéni dotazu a urceni klicovych slov, kterda mohou
byt u jednotlivych typl citlivych dat uzitecna.

SharePoint Online OneDrive pro
firmy

Vyhledavani obsahu

Dotaz KQL - NEBO - Klicova slova
(*\b)([a-zA-Z0-9_\-\.]+)@([a-zA-Z0-9_\-\]+)\.([a-zA-Z]{2,5})($|\b) Kliéova slova
e-mailova adresa
Poznamky:
®  Pfi vyhledavani blizkosti mUzete vyuZit operatory NEAR a ONEAR. mail
e Jazyk KQL bohuzel nepodporuje dotazy se tfidou regulérniho vyrazu .
(napf. IdRef="Regex_email_address") kontaktujte
odesilatel
adresat
kopie
skryta

Tento priklad ukazuje, ze klicova slova nejsou vzdy nutna a mohou vést
k velkému mnozstvi faleSné pozitivnich vysledka.

Vytvareni novych vlastnich typu citlivych informaci

mUZete na jejich zakladé vytvorit nové vlastni typy citlivych informaci. V. mnoha
pfipadech budete k dosazeni spravné miry presnosti potrebovat propracované

Doporucuje se vytvaret novy typ citlivych dat na zakladé existujiciho typu.
Postupujte podle krok, které jsme v tomto tématu jiz popsali.

Ukazeme si to na prikladu e-mailové adresy, kde je postup dobre vidét.

typy citlivych informaci. Pak mizete tyto vlastni typy citlivych informaci pouzit
ve Vyhledavani obsahu, v zasadach ochrany pred Unikem informaci a v ramci
dalsich dotazl KQL.

Priklad Uprav nového typu citlivych informaci o e-mailu

65 Nastavte vlastnost IdRef @ Atribut blizkosti dg) Uroven pravdépodobnosti

V rdmci prvku <Entity> upravte prvek V prvku <Entity> za¢neme s hodnotou Vlastnost recommendedConfidence nastavte na
<ldMatch> tak, aby se vlastnost idRef rovnala patternProximity 300. hodnotu, kterd podle vaseho nazoru vyjadfuje
jedine¢né hodnoté, napfiklad pravdépodobnost nalezeni piesné shody.
IdRef="Regex_email_address". Tato hodnota Abyste ziskali presny vysledek, budete ziejmé
bude ukazovat na prvek definujici nas regularni muset hodnotu otestovat s reprezentativni
vyraz k vyhledavani e-mailovych adres. datovou sadou. Jako pocatecni nastaveni
zkuste 75.

patternsProximity="300"

IdRef="Regex_email_address"
recommendedConfidence="75">

Pokracovani na dalsi strance


https://docs.microsoft.com/en-us/sharepoint/dev/general-development/keyword-query-language-kql-syntax-reference
https://support.office.com/en-us/article/Run-a-Content-Search-in-the-Office-365-Security-Compliance-Center-61852fd9-fe8a-4880-a339-cb19ed3bff4a
https://support.office.com/en-us/article/Run-a-Content-Search-in-the-Office-365-Security-Compliance-Center-61852fd9-fe8a-4880-a339-cb19ed3bff4a
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/Keyword-queries-and-search-conditions-for-Content-Search-c4639c2e-7223-4302-8e0d-b6e10f1c3be3
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04

Prvek entity
Vysledna syntaxe XML po spojeni téchto prvnich tfi prvkl vypada takto:

<Entity id="42e6348e-27f0-4774-9604-d470cb3e219a" patternsProximity="300"
recommendedConfidence="75">
<Pattern confidencelLevel="75">
<ldMatch idRef="Regex_email_address" />
<Any minMatches="1">
<Match idRef="Keyword_email_terms" />
</Any>
</Pattern>
</Entity>

Prvek regularniho vyrazu

Pridejte bezprostfedné pod prvky <Entity> novy prvek <Regex>,
ktery definuje regularni vyraz pouzity k rozpoznani e-mailovych
adres. Tento prvek by mél vypadat takto:

<Regex id="Regex_email_address">(*|\b)([a-zA-Z0-9_\-\.]+) @([a-zA-
Z0-9\-\.]+)\.([a-zA-Z]{2,5})($|\b) </Regex>

®

@ Klicova slova

Pod prvek <Regex> pridejte novy prvek <Keyword>, ktery definuje seznam
klicovych slov souvisejicich s e-mailovymi adresami. Zkontrolujte, Ze hodnota
ID prvku <Keyword> odpovida hodnoté <Match idRef> v prvku

<Entity> <Pattern>. Podle potreby m{izete pfidavat vlastni klicova

slova.

U tohoto typu citlivych informaci pro e-mail nebudou klicova slova
pravdépodobné potieba. Nabizime je jen jako priklad.

<Keyword id="Keyword_email_terms">
<Group>
<Term>email</Term>
<Term>email address</Term>
<Term>contact</Term>
</Group>
</Keyword>

Prvek LocalizedStrings

6
é V prvku <LocalizedStrings> <Resource> je nutné zadat jedinecny
nazev identifikujici typ citlivych dat, napfiklad takto:

<LocalizedStrings>
<Resource idRef="42e6348e-27f0-4774-9604-d470cb3e219a">
<Name default="true" langcode="en-us">Email Address</
Name>
<Description default="true" langcode="en-us">Detects email
addresses.</Description>
</Resource>
</LocalizedStrings>

Dalsi priklad pouziti jazyka KQL a vytvoreni vlastniho typu citlivych informaci

Spolec¢nost Contoso pouziva k identifikaci jednotlivych zakaznik(i ve své databazi
Cislo zakaznika Contoso (CCN). Toto ¢islo mé nasledujici strukturu (tzv.
taxonomii):

Dveé (islice predstavuji rok vytvoreni zdznamu. Sama spole¢nost Contoso byla
zaloZena v roce 2002, nejnizs$i mozna hodnota je tedy 02.

Tri Cislice predstavuji partnerskou agenturu, kterd zéznam vytvofila. Mozné
hodnoty agentur jsou 000 az 999.

Pismeno zastupuje linii podnikani. Mozné hodnoty jsou a—z, na velikosti pfi
tom nezaélezi.

CtyFmistné sériové ¢islo s moznymi hodnotami od 0000 do 9999.

Ve spolecnosti Contoso ve své interni i externi korespondenci, dokumentech atd.
vzdy na zakazniky odkazuji pomoci &isla CCN. Radi by vytvorili viastni typ citlivé
polozky k rozpoznavani pouziti ¢isla CCN v Office 365, aby u tohoto typu
osobnich Udaja mohli uplatnovat patficnou ochranu.

Priklady cisel CCN:  15080P9562
1404001119
15020J8317
14050E2330
16050E2166

1704001118

Contoso vyhleda dokumenty odpovidajici sadé prikladl ¢isel CCN pomoci prostredi PowerShell a Vyhledavani obsahu.

#Pripojeni k Centru zabezpeceni a dodrzovani predpist Office 365
$adminUser = "alland@contoso.com"”
Connect-IPPSSession-UserPrincipalName $adminUser

#Vytvoreni a spusténi vyhledavani ukazkovych dat
$searchName = "Vyhledani ukézkovych informaci o zkaznicich"

Dotaz KQL

$searchQuery = "15080P9562 NEBO 1404001119 NEBO 15020J8317 NEBO 14050E2330 NEBO 16050E2166 NEBO 1704001118" 4—|
New-ComplianceSearch -Name $searchName -SharePointLocation All -ExchangeLocation All -ContentMatchQuery $searchQuery

Start-ComplianceSearch -ldentity $searchName

Contoso analyzuje ziskané vysledky.

Pri kazdém pouziti ¢isla CCN bylo zaroven pouzito datum ve formatu EU a také jedno z nasledujicich

klicovych slov v blizkosti do 300 znakd:

¢islo zakaznika, zakaznické cislo, ¢. zakaznika, zakaznik ¢is., zakaznik Contoso

K rozpoznani cCisel CCN vytvorili ve
spolecnosti Contoso nasledujici regularni
vyraz (RegEx).

[0-1][0-9][0-9]{3}[A-Za-Z][0-9]{4}

Contoso nasledujici regularni vyraz (RegEx).

(0?[1-9]1|[12][0-9]|3[0-1])[\/-1(0?[1-9]| 1[0-2]]j\x00e4n(uar)?[jan(uary|uari|uar|eiro|vier|v)?|ene(ro)?|genn(aio)?|
feb(ruary|ruari|rero|braio|ruar|br)?|f\x00e9vr(ier)?|fev(ereiro)?|mar(zo|o|ch|s)?|m\x00e4rz|maart|
apr(ile]il)?abr(il)?|avriljmay(o)?|magg(io)?|mai|mei|mai(o)?|jun(iolile|ho)?|giugnoljuin|jul(y|ioliho)?|lu(glio)?|j
uil(let)?|]ag(o|osto)?|aug(ustus|ust)?Jao\x00fbt|sep|sept(ember|iembre|embre)?|sett(embre)?|set(embro)?|
oct(ober|ubre|obre)?|ott(obre)?|okt(ober)?|out(ubro)?|nov(ember|iembre|lembre|embro)?|dec(ember)?|

dic(iembre|embre)?|dez(ember|embro)?|d\x00e9c(embre)?)[ \/-1(19]20)?[0-9]{2}

K rozpoznani dat EU ve forméatech pouzivanych rliznymi pobockami vytvorili ve spolecnosti

Pokracovani na dalsi strance


mailto:alland@contoso.com

S

V prostiedi PowerShell ve spolecnosti Contoso vygeneruji tfi
jedinecné identifikatory GUID.

#\Vygenerovani jedinecného identifikdtoru GUID pro ID bali¢ku pravidel,
vydavatele a prvku

[guid]::NewGuid().Guid

[guid]::NewGuid().Guid

[guid]::NewGuid().Guid

@ Contoso definuje pro pravidlo vlastniho typu citlivé polozky
nasledujici parametry:

Néazev: Cislo zakaznika Contoso (CCN)

Popis: Cislo zakaznika Contoso (CCN), s kterym se zaroven
vyhledavaji dalsi klicova slova a datum ve formatu EU

Contoso vytvofi pro novy typ citlivé informace k rozpoznani ¢isla zakaznika
Contoso (CCN) soubor XML a ulozi jej do mistniho souborového systému
C:\Scripts\ContosoCCN.xml se Sifrovanim UTF-8. =

<?xml version="1.0" encoding="utf-8"?>
<RulePackage xmins="http://schemas.microsoft.com/office/2011/mce" >
<RulePack id="130ae63b-a91e-4a12-9e02-a90e36a83d7{"> -

<Version major="1" minor="0" build="0" revision="0" />
<Publisher id="47148982-defd-42a1-890a-7b9472099f1{" /> -

<Details defaultLangCode="en">

<LocalizedDetails langcode="en">

<PublisherName>Contoso Ltd.</PublisherName>

<Name>Contoso Rule Package</Name>

<Description>Defines Contoso's custom set of classification rules</Description>
</LocalizedDetails >

</Details>

</RulePack>

<Rules>
<l-- Contoso Customer Number (CCN) --> #
<Entity id="a91f9a2e-6¢fc-4622-8c5d-954875aa5b2b" patternsProximity="300"
recommendedConfidence="85">

<Pattern confidencelevel="85">
<ldMatch idRef="Regex_contoso_ccn" />
<Match idRef="Keyword_contoso_ccn" />
<Match idRef="Regex_eu_date" />
</Pattern>

</Entity>

<Regex id="Regex_contoso_ccn">[0-1][0-9][0-9]{3}[A-Za-z][0-9]{4} < /Regex> -
<Keyword id="Keyword_contoso_ccn">

<Group matchStyle="word" >

<Term caseSensitive="false">customer number</Term>
<Term caseSensitive="false">customer no</Term>

<Term caseSensitive="false">customer #</Term> -
<Term caseSensitive="false">customer#</Term>

<Term caseSensitive="false">Contoso customer</Term>
</Group>

</Keyword>

<Regex id="Regex_eu_date"> (0?[1-9]|[12][0-9]|3[0-11)[\/-1(0?[1-9]|1[0-2]|;\
x00e4n(uar)?|jan(uary|uari|uar|eiro|vier|v)?|ene(ro)?|genn(aio)?  |feb(ruary|ruari|rero|braio|ruar|br)?|f\
x00e9vr(ier)?|fev(ereiro)?|mar(zo|o|ch|s)?|m\x00e4rz|maart|apr(ilelil)?|[abr(il)?|avril
|[may(o)?|magg(io)?|maijmei|mai(o)?|jun(iolile|ho)?|giugnoljuin|jul(y|iolilho)?|lu(glio)?|juil(let)?|ag(o|
osto)?|aug(ustus|ust)?|ao\
x00fbt|sep|sept(ember|iembre|embre)?|sett(embre)?|set(embro)?|oct(ober|ubre|obre)?|ott(obre)?|o
kt(ober)?|out(ubro)?
|[nov(ember|iembre|embre|embro)?|dec(ember)?|dic(iembre|embre)?|dez(ember|embro)?|d\
x00e9c(embre)?)[ \/-1(19]20)?[0-9]{2} </Regex>

<LocalizedStrings>

<Resource idRef="a91f9a2e-6cfc-4622-8c5d-954875aa5b2b"> -

<Name default="true" langcode="en-us">Contoso Customer Number (CCN)</Name> -#————

<Description default="true" langcode="en-us">Contoso Customer Number (CCN) that looks for
additional keywords and EU formatted date</Description>

</Resource>

</LocalizedStrings>

</Rules>

</RulePackage>

Contoso vytvofi vlastni typ citlivych informaci nasledujicim p¥ikazem PowerShell:

#Pripojeni k Centru zabezpeceni a dodrzovani predpisd Office 365
$adminUser = "alland@contoso.com"
Connect-IPPSSession -UserPrincipalName $adminUser

#Vytvoreni nového typu citlivych informaci
New-DlpSensitivelnformationTypeRulePackage -FileData C:\Scripts\ContosoCCN.xm|
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GUID balicku pravidel z kroku 5
GUID vydavatele z kroku 5

GUID entity z kroku 5

Shoda ID

Regularni vyraz pro cislo CCN
z kroku 3

Shoda ID

Regularni vyraz pro datum
EU z kroku 4

GUID entity z kroku 5

Nazev z kroku 6

<+—— Popis z kroku 6
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Ochrana informaci ve
sluzbach Office 365 s

ohledem na narizeni GDPR

Architektura ochrany citlivych
informaci v Office 365

Toto je 3. téma ze
sedmidilné série.

OOOOOOO

Architektura schématu kategorizace osobnich udaju

Do tohoto okamziku jsme se soustiedili na vyuziti typ( citlivych informaci

k rozpoznani osobnich Gdajd podléhajicich nafizeni GDPR. Typy citlivych informaci
predstavuji formu kategorizace a mohou byt jedinou kategorizaci, kterou budete
potiebovat. Mnoho organizaci vSak zavadi Sirsi strategii fizeni dat s vyuzitim
popiskd. Toto téma vam pomdze posoudit, zda je pro vas uzitecné v ramci planu

Poznamka: Stanoveni kategoriza¢niho schématu organizace a konfigurace zasad,
popiskd a podminek vyzaduje peclivé planovani a pfipravu. Je dilezité si
uvédomit, Ze tento proces neni fizen oddélenim IT. Pfi vytvareni vhodného
schématu kategorizace a popiskl dat pouzivanych ve vasi organizaci je zcela
zasadni spoluprace pravniho oddéleni a tymu pro soulad s predpisy.

GDPR popisky implementovat. Pokud se k tomu rozhodnete, nabizime v tomto

tématu uzitecné rady a priklady.

Rozhodnuti, zda budete vedle typU

Pri kategorizaci osobnich Gdaja v Office 365 mUzete volit mezi dvéma
pristupy. Pro ochranu Gdajl v souladu s nafizenim GDPR Ize pouzit
kterykoli z nich.

Pouziti samotnych typu citlivych informaci v Office 365

e Typy citlivych informaci umoznuji dobre rozpoznat a chranit
osobni Udaje podléhajici nafizeni GDPR a dalsim typdm regulaci.

e Pokud vase organizace dosud nema Sirsi plan fizeni dat ani se jgj
nechysta zavést, je pouziti typl citlivych informaci jednodussi.

e Funguji v kombinaci s pravidly ochrany pred unikem informaci
(podobné jako popisky Office).

eV budoucnu je bude mozné pouzit spolu se sluzbou Cloud App

citlivych informaci pouzivat také popisky

Pokud ke kategorizaci vyuzivate pouze typy citlivych informaci, mGzete zbytek
tohoto tématu preskocit.

- NEBO - Pouziti typ0 citlivych informaci a popiskd Office

e Typy citlivych informaci budete potrebovat k automatickému
pfifazeni popisk( k osobnim Gdajim podléhajicim nafizeni GDPR,
jejich pouziti je tedy nezbytné.

e  Pouziti popisk( Office dovoluje zahrnout osobni Udaje podléhajici
nafizeni GDPR do SirSiho planu fizeni dat ve vasi organizaci.

o Casem se popisky Office sjednoti s popisky sluzby Azure
Information Protection do jednoho kategoriza¢niho modulu.

Vytvoreni schématu popisku zahrnujiciho osobni Udaje

Nez zacnete uplatiovat technické moznosti zavadéni popiskd

a ochrany, nejprve v rdmci organizace definujte kategorizacni
schéma. Je mozné, Ze vaSe organizace uz podobné schéma
pouziva, takze ho bude tfeba jen doplnit o osobni Udaje. Toto
téma obsahuje priklad kategorizacniho schématu, ktery mazete
v pfipadé potieby vyuzit jako odrazovy bod.

Jak zacit

Zacnéte uréenim poctu popiskd, které chcete zavést, a jejich

nazv(. Nezabyvejte se pfi tom tim, jakou technologii pouzijete a jak
se popisky uplatni. Toto schéma je vhodné pouzit univerzalné v celé
organizaci, v€etné dat uloZzenych mistné nebo v jinych cloudovych
sluzbach.

Doporuceni

Pfi navrhu a implementaci zésad, popisk( a podminek vezméte
v potaz nasledujici doporuceni:

e Pokud muzete, pouzijte stavajici kategorizaéni schéma —
Mnoho organizaci jiz kategorizaci dat v néjaké podobé vyuziva.
Peclivé zhodnotte stavajici schéma popiskd a pokud je to

o zakaznicich

Priklad kategorizacniho schématu

Nazev popisku

Osobni Data, ktera nejsou obchodni, uréena pouze pro osobni pouziti
Verejné Obchodni data zvlast' pripravena a schvalena pro verejné pouziti
Udaje Obchodni data obsahujici identifikovatelné osobni Udaje. Prikladem

jsou disla platebnich karet, bankovnich G¢tl nebo zdravotni pojisténi.

< Ini Gdai Data personalniho oddéleni o zameéstnancich spolecnosti Contoso,
Personalni tdaje jako jsou osobni cisla a Udaje o mzdach

Citlivd obchodni data, jejichz sdileni s neopravnénymi osobami by
mohlo poskodit podnik. Patfi k nim smlouvy, zpravy o zabezpeceni,
souhrny prognéz a Gdaje o prode;ji.

Davérné

Velmi citliva obchodni data, jejichz sdileni s neopravnénymi
osobami by mohlo poskodit podnik. Patfi k nim

Udaje o zaméstnancich a zakaznicich, hesla, zdrojovy kod nebo
predbézné ohlasené financni zpravy.

Vysoce dlvérné

mozné, pouzijte ho tak, jak je. Zndmé, rozpoznatelné popisky
zvysuji prijeti tohoto prvku mezi koncovymi uzivateli.

[ ]
®  Zacnéte vychozimi zasadami a popisky — VSechna feseni
obsahuji sadu preddefinovanych zasad a popiskU. Peclivé je
posudte s ohledem na pravni a obchodni pozadavky
organizace a zvazte, zda je mozné je pouzit a nevytvaret nové. .

® Zacnéte v malém - Pro pocet vytvorenych popiskl prakticky
neexistuje omezeni. Velké mnozstvi popiskl a dil¢ich popiski
ale negativné ovliviiuje pfijeti mezi uzivateli. Pfi nadmérné i
velkém vybéru je pro uzivatele casto nejjednodussi
nevybirat nic.

® Vyuzijte scénare a pfipady pouziti — Urcete v organizaci
bézné pripady pouziti a pomoci scénafll odvozenych z nafizeni L
GDPR ovérte, zda bude zamyslena konfigurace popiskd
a kategorizace fungovat v praxi.

Pokracovani na dalsi strance

Zvazte kazdy pozadavek na novy popisek — Opravdu kazdy scénar ¢i pfipad pouziti potrebuje
novy popisek, nebo muzete vyuzit néktery z téch stavajicich? Udrzeni mnozstvi popiskl na
minimu zvySuje pfijeti mezi uzivateli.

Pouzijte dil¢i popisky pro klicova oddéleni — Nékterd oddéleni budou mit zvlastni potreby
vyzadujici specifické popisky. Definujte tyto popisky jako dilci k existujicimu popisku a zvazte
pouziti zasad s rozsahem, které se nepfirazuji globalné, ale konkrétnim skupinam uzivatel(.

Zvazte pouziti zasad s rozsahem — Tyto zasady cilené na dil¢i sady uzivatelG pomohou
predejit ,zahlceni popisky”. Zasady s rozsahem umoznuji pfifazovat popisky (nebo dilci
popisky) specifické pro konkrétni roli ¢i oddéleni pouze tém zaméstnancdm, ktefi v daném
oddéleni pracuji.

Pouzivejte vypovidajici nazvy popiskt — Doporucuje se nepouzivat v nazvech popiski
zargon, ndzvy norem ani jiné zkratky. Snazte se podpofit pfijeti mezi koncovymi uzivateli
volbou nazv(, které jim budou srozumitelné. Misto popiskd typu Pll, PCI, HIPAA, LBI, MBI nebo
HBI zvazte nazvy jako Nefiremni, Vefejné, Obecné, Dlvérné a Vysoce dlveérné.




Urceni taxonomie a vyhledavacich kritérii kazdého popisku

Dalsim krokem po vytvoreni kategorizacniho schématu organizace je urceni Poznamka: Priklad konfigurace je pouze ilustracni a nema slouzit jako pokyn ani

taxonomie a kritérii pro vyhledavani téchto dat. U osobnich udaju jste jiz tento referenéni informace k nasazeni.

krok provedli, kdyz jste urcili typy citlivych informaci a pfipadné si je
pfizplsobili pro své prostredi nebo vytvorili nové.

Nasledujici tabulka obsahuje priklad schématu, taxonomie a vyhledavacich
kritérii v organizaci. Popisky jsou usporadany podle urovné citlivosti od
nejméné citlivé po nejcitlivéjsi, aby bylo zajisténo pfifazeni odpovidajiciho
popisku u dat, jez vyhovuji podminkadm nékolika popiska.

Priklad schématu, taxonomie a vyhledavacich kritérii

Popisky Taxonomie

Dulezité je zajistit, aby vysledky prace, kterou investujete do kategorizace osobnich
Udajli pro Gcely shody s nafizenim GDPR, odpovidaly cilim celé vasi organizace.

Vyhledavaci syntaxe

Dokumenty ru¢né oznacené koncovym

Osobni Dokumenty ru¢né oznacené koncovym uzivatelem jako osobni Rucné .. . .
uzivatelem jako osobni
Verejné Dokumenty obsahujici vyraz (bez rozliseni velkych a malych KQL Schvaleno ke zvefejnéni*
pismen) Schvéaleno ke zvetejnéni ##/#### , kde znak # zastupuje (?i)(\bApproved for Public Release
jakoukoli Cislici Reg Ex \d{2)\\d{4}\b)
Udaje o zakaznicich Typy citlivych informaci v Udajich o ob&anech EU Typy citIichh
Vlastni typy citlivych informaci pro dalsi identifikovatelné osobni informaci
Udaje
Personalni Dokumenty obsahujici ID zaméstnance (s rozlisenim velikosti KQL CONTOSO-9*
oddéleni - udaje pismen) ve formatu CONTOSO-9###i##, kde znak # zastupuje
0 zaméstnancich libovolnou cislici RegEx (\bCONTOSO-9\d{5}\b)
Pers?nallnl o Dokumenty obsahujici klicové slovo (bez rozliseni velkych a malych KQL Contoso A (mzda NEBO odména)
oddéleni - udaje pismen) Contoso A kterékoli z kli¢ovych slov (bez rozliseni velkych
o mzdach a malych pismen) mzda NEBO odména RegEx (\bCONTOSO-9N\d{5)\b)
Divérné Dokumenty obsahujici vyraz (bez rozlieni velkych a malych KQL Contoso — davérné
pismen) Contoso — duvérné
RegEx (?i)(\bContoso Confidential\b)
o v Dokumenty obsahujici néktery z vyrazl (s rozliSenim velkych . © g
Vysoce duvérné a malych pismen) Contoso - tajné nebo Tajné-C###i#, kde znak # KQL Contoso —tajne NEBO Tajne-C
zastupuje libovolnou islici
RegEx (?i)(\bContoso Secret\b)|(\bSecret-C\d{4}\b)
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Ochrana informaci ve
sluzbach Office 365 s

ohledem na narizeni GDPR

Architektura ochrany citlivych
informaci v Office 365

Toto je 4. téma ze 1 2
sedmidilné série.

Pouziti popisku u osobnich udaju v Office 365

Popisky sluzby Azure Information Protection momentalné doporucujeme pouzit

V tomto tématu najdete uzitecné informace, pokud v rdmci planu ochrany Gdajd
podle nafizeni GDPR pouzivate popisky Office. Momentalné Ize popisky vytvaret
v Centru zabezpeceni a dodrzovani predpisti Office 365 a ve sluzbé Azure
Information Protection. Pozdéji budou tyto technologie slou¢eny do jednotného
modulu pro popisky a kategorizaci, ktery nabidne jesté vice funkci.

Pouzivate-li na ochranu osobnich Udajli v Office 365 popisky, doporucuje
Microsoft zacit popisky Office. Ve sluzbé Advanced Data Governance mizete
popisky automaticky pfifadit na zakladé typu citlivych informaci nebo jinych
kritérii. Popisky Office v kombinaci s ochranou pred Unikem informaci vam zajisti
zabezpeceni. Mizete je pouzit také spolecné s funkci eDiscovery

a Vyhledavanim obsahu. Zanedlouho budete moci popisky i typy citlivych
informaci pouzivat se sluzbou Cloud App Security k monitorovani osobnich

Udaju ulozenych v dalsich aplikacich SaaS.

pfi pfifazovani popisk mistnim soubordm a souboriim v dalSich cloudovych
sluzbach nebo u jinych poskytovatell. Doporucuji se také pro soubory

v Office 365, u nichz ochrana dat vyzaduje Sifrovani Azure Rights Management
(Azure RMS), napfiklad pro soubory obsahujici obchodni tajemstvi.

Pro soubory Office 365 obsahujici data, kterd podléhaji nafizeni GDPR, se
pouziti sluzby Azure Information Protection k uplatnéni Sifrovani Azure RMS

v soucasné dobé nedoporucuje. Sluzby Office 365 aktualné nedokézou soubory
se Sifrovanim RMS (ist, takze v nich nenaleznou citliva data.

Popisky Azure Information Protection Ize pouZit u posty ve sluzbé Exchange
Online a funguji spolecné s ochranou pred Unikem informaci v Office 365.
Zanedlouho zpfistupnime jednotny modul pro kategorizaci a popisky, ktery
umozni pouzivat stejné popisky u e-mailu a soubord a nabidne automatické
pfifazovani popiskl a ochranu posty béhem prenosu.

Jiny poskytovatel
cloudovych sluzeb

N = [ DO D

Ulozisté soubor
a dalsi aplikace

Osobni Gdaje na
SharePointu Online
a OneDrivu pro firmy

Soubory podléhajici vysoké
regulaci nebo obsahujici
obchodni tajemstvi

E-mail ve sluzbé
Exchange Online

Popisky Office 365

Popisky Azure Information Protection (AIP)

Pripravujeme sjednoceny modul pro kategorizaci

Pouziti popiskd Office a typu citlivych informaci ve sluzbach Microsoft 365

k ochrané informaci

Prvky kategorizace

Popisky Office

Osobni

Verejné

Udaje o zékaznicich

Personalni udaje

Zasady popisku

Automaticky pouzit tento popisek...

...u dokumentl odpovidajicich
témto typlm
citlivych informaci...

<seznam typl

Dlvérné

Vysoce davérné

Typy citlivych informaci

Cislo belgického identifikaéniho
prukazu

Cislo platebni karty

Cislo chorvatského identifikaéniho
prukazu

Finsky narodni identifikator

Pokracovani na dalsi strance

o citlivych informaci>

-A/NEBO-

Tyto popisky zpfistupnit
uzivateldm k ru¢nimu poutziti...

<vyberte popisky>

...v téchto umisténich...

<vSechna umisténi nebo
zvolte konkrétni umisténi
citlivych informaci>

Udaje o zakaznicich ——

Zasady ochrany
pred dnikem
informaci

Pouzit tuto ochranu...

<definujte ochranu>

...u dokument(
s timto popiskem...

I (Jdaje o zakaznicich

-A/NEBO-

Pouzit tuto ochranu...

<definujte ochranu>

...u dokument(
odpovidajicich témto
typlm citlivych informaci...

<seznam typl
citlivych informaci>

Zasady sluzby Cloud App
Security pro vSechny
aplikace SaaS

Upozornit pfi sdileni soubor(
s témito atributy...

<preddefinovany atribut
informaci PIl -nebo- vlastni
vyraz>

...v jakékoli schvalené aplikaci
SaaS smérem mimo
organizaci

Y
Atributy ve sluzbé Cloud
App Security se pripravuji

Typy citlivych
informaci v Office 365

Sjednocené popisky ve
sluZzbach Office 365 a Azure
Information Protection



Priorita pro zasady automatického pouzivani popisku

U osobnich Gdaji podléhajicich nafizeni GDPR doporucuje spolecnost Microsoft
automatické pouzivani popiskl s vyuzitim typ( citlivych informaci, které jste ve
vasem prostredi urcili. Zdsady automatického uplatfiovani popiskd je dllezité
kvalitné navrhnout a otestovat, zda se chovaji tak, jak jste zamysleli.

Starsi zasady

. , s

1 popisek po druhém e edlies:

Dokumentu je mozné pfifadit Pokud existuje vice pravidel

pouze jeden popisek. automatického pfirazeni popiskd
a obsah odpovida podminkam
vice pravidel, je pfifazen popisek
podle nejstarsiho z nich. Z tohoto
ddvodu je dllezité zasady pro
popisky peclivé naplanovat pred
tim, nez je zacnete konfigurovat.
Pokud je v organizaci tfeba zménit
prioritu zdsad pro popisky, je
nutné je smazat a vytvorit znovu.

Do planu pro implementaci popiskd nezapomerite zahrnout:

® Prioritu poradi, ve kterém jsou zasady pro automatické pouzivani vytvoreny.

e Dostatek Casu pro automatické prifazeni popiskl pred tim, nez je uvolnite
uzivateldm k ru¢nimu pfidavani. Pfifazeni popiskd k vesSkerému obsahu, ktery

——» uzivateli maji prednost pred —»

Na vysledek ma vliv poradi, ve kterém byly zdsady automatického pouzivani
vytvoreny, a také skutecnost, zda popisky zaroven uplatriuji také uzivatelé.
Zavedeni zasad je tedy nutné peclivé naplanovat. V Gvahu je pfi tom tieba vzit
nasledujici skutecnosti.

Popisky ru¢né pridané . vy ,
pisky b Automaticky prifazené

iemET popisky Ize aktualizovat

Popisky ru¢né pridané uzivateli Automaticky pfifazené popisky
maji prednost pred automatickymi Ize aktualizovat pomoci
popisky. Zasady pro automatické novéjsich zasad pro popisky,
pfifazovani nemohou nahradit pfipadné aktualizaci stavajicich
popisek, ktery jiz byl pridan zasad.

uzivatelem. Uzivatelé naopak
mohou nahradit automaticky
pfifazené popisky.

Priklad priority pfi vytvareni zasad pro automatické pouzivani
popiskl

Poradi priority pfi

vytvareni zasad pro

odpovida podminkadm, mdze trvat az sedm dni.

automatické pouzivani

Personalni oddéleni - udaje
o zaméstnancich

Udaje o zakaznicich 2
Vysoce duvérné 3
Personalni oddéleni — tidaje o mzdach 4
Duvérné 5
Verejné 6
Osobni Z&dné zasady avu.t,omatlckeho
pouziti
/7 Vv V4 . o /7 . L . 7/ v/ 7/ V4
Vytvareni popisku a zasad jejich automatického pouzivani
Popisky a zasady se vytvareji v Centru zabezpecleni a dodrzovani predpist
@ Udéilts oprvé\(/jnéni ¢lendim tymu pro @ Vytvorte popisky Office. @ VytvoFte'pkrghpopifsvky zé§ady
soulad s predpisy. Prejdéte v Centru zabezpecleni a dodrzovani automatickeho prirazeni.
Clenové vaseho tymu pro dodrzovani predpisll do casti kategorizace, zvolte Popisky V Centru zabezpeceni a dodrzovani predpisd
predpisq, ktefi budou vytvaret popisky, budou a vytvorte popisky pro vase prostredi. prejdéte do Casti kategorizace, zvolte Zasady
potrebovat opravnéni k pouzivani Centra popiskl a vytvorte zasady automatického
zabezpeceni a dodrzovani predpisl. Prejdéte pfifazovani popiskd. Nezapomenite zasady
do tohoto centra a patfi¢né upravte clenstvi ve vytvaret v poradi podle priority.
skupiné sluzby Compliance Manager.
Poskytnuti pfistupu do Centra zabezpeceni
a dodrzovani predpist Office 365 pro uZzivatele
Popisky osobnich Udaji o zakaznicich s ohledem na nafizeni GDPR
5 _ o Vytvorte zasadu automatickeho pouziti, ktera Pridejte vSechny typy citlivych informaci, které
Vytyorte Ip,oplsek pro udaje priradi popisek ,Udaje o zakaznicich” vsem jste vytvorili pro vase prostredi pro ucely
o zakaznicich. soubortim obsahujicim tento typ citlivych souladu s nafizenim GDPR.
informaci.
Automaticky pouzit tento Cislo belgického narodniho
popisek... identifika¢niho priikazu
Udaje o zakaznicich » I kaznicich -
Udaje o zakaznicic Cislo platebni karty
...u dokumentt Cislo chorvatského identifika¢niho
odpovidajicich témto typdm prikazu

citlivych informaci... Finsky narodni identifikator

<seznam typ0 <
citlivych informaci> Jiné..
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Ochrana informaci ve
sluzbach Office 365 s

ohledem na narizeni GDPR

sedmidilné série.

Architektura ochrany citlivych
informaci v Office 365

Toto je 5. téma ze

OOOOOOO

Pouziti ochrany u citlivych dat v Office 365

Ochrana osobnich Udaji v Office 365 zahrnuje funkce ochrany prfed Unikem
informaci. Pomoci zasad ochrany pred Unikem informaci (DLP) v Centru
zabezpeceni a dodrzovani predpist Office 365 mUzete rozpoznavat, monitorovat
a automaticky chranit citlivé informace ve vsech sluzbach Office 365.

Toto téma popisuje pouziti ochrany pred Unikem informaci k ochrané osobnich
Udajd. Zaroven shrnuje dalsi ochranné funkce, které Ize vyuzit pri zajistovani shody

s narizenim GDPR, vcetné nastaveni opravnéni v knihovnach SharePointu nebo zasad
pro pristup k zafizenim.

Pouziti ochrany pred unikem informaci k ochranée dat v Office 365

S funkci ochrany pred Unikem informaci muizete:

® Rozpoznat citlivé informace v mnoha rliznych umisténich

®  Predejit nechténému sdileni citlivych informaci

® Pomoci uzivatelim v dodrzeni predpisd, aniz by to narusilo chod
jejich prace

® Zobrazit sestavy DLP s obsahem odpovidajicim zdsaddm ochrany pred
Unikem informaci ve vasi organizaci

Dalsi informace najdete v ¢lanku Prehled zadsad ochrany pred

Unikem informaci.

Zasady ochrany pred Unikem
informaci

» Ochrana muze zahrnovat:
Pouzit tuto ochranu...

® Tipy k zdsaddm pro uzivatele
¢ [

<definujte ochranu> E-mailovy pfehled pro spravce

e Zakaz externiho, interniho

.U dokumentd s timto nebo veskerého sdileni

typem obsahu...

Spolu se zasadami ochrany pred
Unikem informaci mdzete pouzit
typy citlivych informaci nebo

popisky

<popisky nebo typy
citlivych informaci>

Pouziti ochrany pred Unikem informaci k zajisténi shody s nafizenim GDPR

Jednim z primérnich vyuziti ochrany pred Unikem informaci v Office 365 je
rozpoznat ve vasem prostredi Office 365 osobni Udaje tykajici se subjektl Gdajd

v EU. Pomoci ochrany pred Unikem informaci v Office 365 mohou vase tymy pro
soulad s predpisy ziskat upozornéni, kde jsou na SharePointu Online a OneDrivu
pro firmy ulozeny osobni Udaje nebo kdy uzivatelé odesilaji e-maily obsahujici
osobni Udaje. Ochrana pred Unikem informaci muZe také poskytovat upozornéni na
mozny Unik citlivych informaci vasim zaméstnanctim, ktefi pracuji s osobnimi Udaji
rezidentd Evropské unie.

Jednou z Urovni ochrany informaci pomoci funkce DLP v Office 365 je i zvySovani
povédomi zaméstnancli o tom, kde jsou ve vasem prostredi ulozeny Udaje
rezidentd EU a jak maji zaméstnanci povoleno s nimi nakladat. Zameéstnanci, ktefi jiz
maji k idajim tohoto typu pfistup, jej Casto potrebuiji ke své kazdodenni praci.
Prosazovani zasad ochrany pred Gnikem informaci s cilem zajistit soulad s nafizenim
GDPR nemusi nutné vyzadovat omezovani pfistupu.

Dodrzeni nafizeni GDPR v3ak nicméné obvykle zahrnuje posouzeni rizik v organizaci

z pravniho pohledu a z hlediska zabezpeceni informaci, urceni typu zpracovavanych
osobnich Udajd a mist, kde jsou ulozeny, a zhodnoceni, zda je ukladani a zpracovavani
téchto Udajl pravné opodstatnéné. Zavedeni zasad, které z tohoto posouzeni vyplynou
a maji chranit organizaci a zajistit soulad s nafizenim GDPR, m{ze vyZadovat odebrani
pristupu zaméstnancl k dokumentdm obsahujicim osobni Udaje subjektl Gdajd v EU.
V pfipadech, kdy je vyzadovana dalsi ochrana, Ize nakonfigurovat dalsi funkci ochrany
pfed Unikem informaci.

Nasledujici tabulka uvadi tfi konfigurace se stupnujici se ochranou vyuzivajici funkce
DLP. Prvni konfiguraci zaméfenou na informovanost Ize vyuzit jako vychozi a jako
minimalni Uroven ochrany v souvislosti s nafizenim GDPR.

Priklady Urovni ochrany, které Ize nakonfigurovat pomoci zasad ochrany pred Unikem informaci a pouzit k zajisténi shody s narizenim GDPR

Uroveri ochrany

Informovanost .

tykaji subjektt tudaju v EU

e  Prizplsobeni a zobrazeni upozornéni na mozny Unik
osobnich Udajl, kdyz zaméstnanci oteviraji na SharePointu
Online a OneDrivu pro firmy dokumenty obsahujici tyto Udaje

e Rozpoznani sdileni téchto Udajl a jeho ohlaseni

Prevence externiho sdileni O

obsah sdilen s externimi uzivateli

e  Zabranéni v odesilani e-mailt s dokumenty, které obsahuji

osobni Udaje, externim prijemcim
e Rozpoznani sdileni téchto Udajl a jeho ohlaseni.

Prevence interniho i

a externiho sdileni
sdilen s internimi nebo externimi uzivateli

e  Zabranéni v odesilani e-mailQ, které obsahuji osobni Gdaje, .

internim i externim pfijemcim

Konfigurace DLP pro dokumenty s osobnimi tdaji, které se

Odesilani e-mailovych oznameni tymim pro dodrzovani o
predpis(, kdyz jsou v dokumentech na SharePointu
Online a OneDrivu pro firmy nalezeny osobni Udaje

Omezeni pristupu k dokumentlim na SharePointu Online a o
OneDrivu pro firmy, které obsahuji osobni Gdaje, pokud je

Omezeni pristupu k dokumentim obsahujicim osobni Udaje
na OneDrivu pro firmy a SharePointu Online, pokud je obsah .

PFinosy a rizika

ZvySovani povédomi o mistech ulozeni osobnich udajl
v tymech pro dodrzovani predpisti a mezi zaméstnanci

e Informovani zaméstnanct o firemnich zasadach pro
zachazeni s dokumenty obsahujicimi osobni Udaje

e Nebrani zaméstnanclim v internim ani externim sdileni
téchto udaju.

e Na zakladé sestav DLP se sdilenymi daty mizete
rozhodnout o posileni ochrany.

Zabrani externimu sdileni téchto Udajd, ale umoziuje
zaméstnanclm pracovat s nimi interné.

e Na zakladé sestav DLP s interné sdilenymi daty mlzete
rozhodnout o posileni ochrany.

e  Zabrani internimu a externimu sdileni osobnich udaj.
Zaméstnanci mozna nebudou moci provadét tkoly
vyzaduijici praci s témito Udaji.

Na zakladé sestav DLP s interné nebo externé sdilenymi
daty mlzete rozhodnout, zda je nutné skoleni
koncovych uzivateld.

Poznamka: Zvysujici se Uroven ochrany v nékterych pfipadech omezuje moznosti
zaméstnancl co do pristupu k informacim, coz potencialné m(ize snizovat jejich
produktivitu nebo schopnost plInit kazdodenni Ukoly.

Pokracovani na dalsi strance

ZvysSeni Urovné ochrany zavedenim zasad, jez maji dopad na zaméstnance,
obvykle doprovazi skoleni koncovych uzivatelll a informovani uzivateld
o novych zasadach a postupech zabezpeceni. Cilem je umoznit jim dal

vevs


https://support.office.com/en-us/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://support.office.com/en-us/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e

Priklad zasady DLP pro uroven GDPR - Informovanost

Nazev: Informovanost o osobnich tdajich podléhajicich nafizeni GDPR

Popis: Zobrazeni upozornéni na mozny Unik citlivych informaci pro zaméstnance, ozndmeni tymim pro
dodrzovani predpis(, kdyz jsou v dokumentech na SharePointu Online a OneDrivu pro firmy nalezeny osobni
Udaje, rozpoznani sdileni téchto Udajli mimo organizaci a jeho ohlaseni

Urcit informace, které maji byt Vyberte Sablonu zasady Vlastni. VSechna umisténi zahrnuiji:
chranény e SharePoint Online
. ‘v . .
Umisténi V8echna umisténi v Office 365 - UCEy On?DrIVLf pro firmy
® Postovni schranky Exchange
Najit obsah, ktery obsahuje Kliknéte na Upravit a pridejte vSechny typy citlivych informaci, které jste Protoze Vyhledavani obsahu aktualné
vytvofili pro vase prostredi. neumoznuje testovat typy citlivych
informaci s e-maily, mlze byt uzite¢né
Zjistovat sdileni tohoto Zaskrtnéte toto policko a vyberte moznost ,s lidmi mimo nasi organizaci”. vytvorit pro Exchange samostatné
abeelh zasady s dilci sadou typu citlivych
informaci v kazdé z nich a poté
Upozornit uzivatele, pokud obsah Zaskrtnéte toto policko (,Umoznuje zobrazit uzivatelim upozornéni na monitorovat jejich zavedeni.
odpovidé nastaveni zasad mozny unik citlivych informaci a poslat jim oznameni
e-mailem”).

Kliknéte na moznost Prizplsobit upozornéni a e-mail a aktualizujte text pro
vase prostredi. Vychozi upozornéni najdete v tomto ¢lanku:

Odesilani e-mailovych ozndmeni a zasilani upozornéni na mozny Unik
citlivych informaci podle zasad DLP.

Zjistovat sdileni urcitého mnozstvi e ,Zjistovat sdileni dat, ktera obsahuji: Nejméné instance/instanci
citlivych informaci najednou citlivych informaci stejného typu” — Nastavte tuto volbu na 1.

e ,Posilat hlaseni incidentd e-mailem” — toto policko zaskrtnéte. Kliknéte
na Zvolte, co chcete zahrnout do hlaseni a kdo ho bude dostavat.
Nezapomente mezi adresaty pridat tym pro dodrzovani predpisut.

e Omezit, kdo muze ziskat pristup k obsahu a prepsat zasady — zruste
zaskrtnuti tohoto policka, abyste dostavali upozornéni o citlivych
informacich a nebranili pfitom uzivateldm v pristupu k nim.

Dalsi typy ochrany, které muzete uplatnit u osobnich Udaju v Office 365

Typy citlivych informaci, popisky a zasady ochrany pred Unikem informaci pomahaji Nasledujici schéma ilustruje dalsi typy ochrany, které muizete
pri rozpoznavani dokumentd obsahujicich konkrétni data a pfi pouziti ochrany. Tyto u osobnich Gdajd uplatnit.

moznosti ochrany viak zaviseji na vhodném nastaveni opravnéni pro pfistup

k datlim, na tom, aby Ucty uZivatelG nebyly naruseny a zafizeni byla v dobrém stavu.

Office 365
Exchange SharePoint OneDrive Sway Power BI
Online Online pro firmy . -
eDiscovery Dynamics 365 D

Skypu) prenost

T | =

Ulozené v
schranky onsta % m m E Microsoft Flow
(veetné béhem
konverzaci na
Ej @ @ @ Microsoft Teams

Aktivita spravct —_——

Ochrana na urovni dokument(i a e-mailQi Ochrana na urovni web( a knihoven Ochrana pristupu ke sluzbam
Typy citlivych informaci Opravnéni k weblm a knihovnam na SharePointu Ochrana identity a pfistupu k zafizenim v sadé
Popisky Office Online a OneDrivu pro firmy Enterprise Mobility and Security (EMS)

Zasady ochrany pred tnikem informaci Zasady externiho sdileni pro SharePoint Online Spréva privilegovaného pfistupu
Sifrovani zprav v Office 365 pro e-mail 2 ,OneD”Y,e pro flrmyw(na E”O"”' ,Webu.) Bezpecnostni funkce Windows 10
Zasady pristupu k zafizenim na urovni webu

Funkce, které Ize pouzivat s nafizenim GDPR
V prostredi konfigurovaném s ohledem na soulad s nafizenim GDPR Ize pouzivat Customer Lockbox — Tato sluzba vdm umoznuje ponechat si kontrolu nad
nasledujici funkce. Tyto funkce nejsou nezbytné pro dodrzeni nafizeni GDPR, ale je pfistupem technika Microsoftu k vasim datlm, pokud je to tieba k vyreseni
mozné je pouzivat, aniz by to mélo negativni vliv na vyhledavani, ochranu, technického problému, a to na bazi jednotlivych pfipadl. Vzdy mGzete rozhodnout,
monitorovani a ohlasovani Udajl, jez s dodrzenim narizeni GDPR souviseji. zda technikovi pfistup k datlim poskytnete, nebo ne. Kazdy pozadavek ma

. . oy . oo . latnost.
Kli¢ zakaznika — Umoziuje zakaznik(im poskytovat a zachovat si kontrolu nad omezenou platnos

Sifrovacimi kli¢i pouzivanymi k Sifrovani dat ulozenych v Office 365.
Doporucuje se pouze zakaznikiim, od nichZ regulace vyzaduje, aby své Sifrovaci klice
spravovali sami.

Pokracovani na dalsi strance


https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US

Ochrana na urovni webu a knihoven

Opravnéni ke knihovnam SharePointu a OneDrivu pro firmy

Opravnéni na SharePointu mlizete vyuzit k poskytnuti nebo omezeni pfistupu k webu
nebo k jeho obsahu. Mlzete do vychozich skupin na SharePointu pridavat jednotlivé
uzivatele nebo skupiny Azure Active Directory, pfipadné si vytvorit vlastni skupinu, nad

Dalsi informace:
Principy Urovni opravnéni na SharePointu

niz mate podrobné;jsi kontrolu. Principy skupin SharePointu
Uplné rizeni Prispivani
zobrazeni
Prispivani + Pfispivani + pfidavani, Zobrazeni, pridavani, Zobrazeni Zobrazeni,
schvalovani upravy a odstranovani aktualizace a stahovani bez stahovani
a Upravy seznaml (ne pouze jejich a odstranovani
polozek) polozek seznam(i

a dokument(

Zasady externiho sdileni pro knihovny SharePointu a OneDrivu pro firmy

. o ) o L L Externi uZivatel je clovék mimo vasi organizaci, ktery dostane pozvani k pfistupu
Rada organizaci podporuje spolupraci tim, ze umoziuji externi sdileni. Zjistéte, jak

méte nakonfigurovéna nastaveni na Urovni tenantu. Poté zkontrolujte nastaveni ) R ) ) ] i
externiho sdileni u web(i obsahujicich osobni tdaje. predplatné sluzeb SharePoint Online nebo Microsoft Office 365.

k vasim web(m a dokumentdm na SharePointu Online, ale nema licenci na vase

Zasady externiho sdileni plati pro

knihovny SharePointu i OneDrivu pro Office 365

firmy.

Ke konfiguraci zasad sdileni musite mit . r .

na SharePointu Online opravnéni SharePoint OneDrive pro

spravce. Online firmy

Pokud chcete sdilet web nebo dokument

s externimi uzivateli, musite byt

vlastnikem webu nebo mit opravnéni
Uplné Fizeni.

Typ sdileni Co mohou externi uzivatelé délat m

e Sdileni mimo organizaci neni povoleno e Externi uzivatelé nemohou sdilet soubory, slozky Momentaélné k dispozici pouze na OneDrivu pro firmy. Upozornit
I o - a weby, které nevlastni vlastniky, kdyz:
e Sdileni je povoleno pouze s ovéfenymi externimi
uzivateli (Ize povolit pridavani novych nebo omezit e (Od externich uzivatell je vyzadovéno, aby e Uzivatelé pozvou ke sdilenym souborim dalsi externi
na stavajici) pozvanku ke sdileni pfijali pomoci Gctu, na ktery uZivatele
. B byla odeslana . . y .
e Je povoleno sdileni s externimi uzivateli, ktefi maji e  Externi uzivatelé pfijmou pozvanku k pfistupu k souborlim

odkaz pro anonymni pfistu . . P
P y P P e Je vytvoren nebo zménén odkaz pro anonymni pristup

e Omezeni externiho sdileni pomoci domén (seznam
povolenych a zakédzanych)

e  Volba vychoziho typu odkazu (anonymni, s moznosti

sdileni v rdmci spole¢nosti, omezeny) , ; L, ., . .
P y Sprava externiho sdileni v prostredi SharePointu Online

Tyto zésady (v modrém poli) Ize nastavit pro Sdileni web(i nebo dokumentd s lidmi mimo vasi organizaci
jednotlivé kolekce webd.

Zasady pristupu k zafizeni na Urovni webu

SharePoint Online a OneDrive pro firmy umozniuji konfigurovat zasady pfistupu Zasady pristupu k zafizenim na Urovni webu pfi konfiguraci nezapomente

k zafizenim na Urovni webu. MUzZete tak posilit ochranu webl obsahujicich citliva data. zkoordinovat se zasadami na Urovni tenantu a také se zadsadami pfistupu
nakonfigurovanymi ve sluzbach Azure Active Directory, Intune a Intune App
Management.

Centrum pro spravu SharePointu Online: Rizeni pfistupu z nespravovanych zafizeni

Zasady pristupu k zafizenim ve sluzbach SharePoint a OneDrive pro firmy vyzaduji podle
scénare, ktery implementujete, podpurné zasady ve sluzbach Azure Active Directory
a Microsoft Intune. Viz tabulku nize.

Scénare a zavislosti pro pristup k zaFizenim

Cil Povolit pristup pouze Zabranit uZivatelGm ve stahovani Blokovat pfistup ze zarizeni Zabranit uZivatelim Blokovat pfistup ze zarizeni
z umisténi s konkrétnimi IP souborl ze zafizeni nepfipojenych nepripojenych k doméné ve stahovani soubor(i do neodpovidajicich predpisiim
adresami k doméné zarizeni neodpovidajicich

predpisim

Centrum pro

© © © © ©

SharePointu

Azure Active

Directory O 0 0 0
Microsoft Intune O Q

Pokracovani na dalsi strance


https://support.office.com/en-US/article/Understanding-permission-levels-in-SharePoint-87ecbb0e-6550-491a-8826-c075e4859848
https://support.office.com/en-US/article/Understanding-SharePoint-groups-94d9b261-161e-4ace-829e-eca1c8cd2eb8
https://support.office.com/en-us/article/Manage-external-sharing-for-your-SharePoint-Online-environment-C8A462EB-0723-4B0B-8D0A-70FEAFE4BE85?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-US/article/Share-sites-or-documents-with-people-outside-your-organization-80e49744-e30f-44db-8d51-16661b1d4232
https://support.office.com/en-us/article/Control-access-from-unmanaged-devices-5ae550c4-bd20-4257-847b-5c20fb053622?ui=en-US&amp;rs=en-US&amp;ad=US

Ochrana pristupu ke sluzbam pro identity a zarizeni

Uvodni doporuceni a pokyny ke konfiguraci najdete v ¢lanku Bezpecnostni

Microsoft doporucuje nakonfigurovat ochranu identit a zafizeni, ktera maji ke
sluzbé pristup. Usili, které vlozite do ochrany pfistupu ke sluzbam Office 365, Ize

zUrocCit pfi ochrané dalsich sluzeb typu SaaS nebo PaaS a dokonce i aplikaci jinych

poskytovatelll cloudovych sluzeb.

Ochrana pristupu identit a zafizeni predstavuje zakladni Uroven ochrany zajistujici, ze
identity nebudou naruseny, zafizeni budou v bezpedi a data organizace, k nimz maji

zafizeni pfistup, budou izolovana a chranéna.

Prosinec 2017

Cloudové sluzby

Sluzba Azure Active Directory zajistuje pristup na zakladé
identit k libovolné cloudové sluzbé, véetné sluzeb jinych
cloudovych poskytovateld nez Microsoft, jako je Amazon
Web Services.

pokyny Microsoftu pro politické kampané, neziskové organizace a dalsi aqilni

organizace.

Pokyny pro prostredi s hybridnimi identitami a sluzbou AD FS najdete v ¢lanku

Doporucené bezpecnostni zasady a konfigurace.

n Daléisaazgkace Aplikace PaaS

Office 365
A A A

SEEN

@ Azure Active Directory

Typy ucta
Uéty v doméné tenantu — (cty, které pridate do tenantu

a spravujete pfimo.

Uéty B2B - Uty pro uzivatele mimo vasi organizaci, které
pfizvete ke spolupréaci. MUze jit o jiné Ucty Office 365, Ucty jiné
organizace nebo spotrebitelské ucty (napfiklad Gmail).

Uéty v doméné tenantu Ucty Azure B2B

(bez dalsich licencnich pozadavk()

Funkce

Tyto funkce chrani identity a zafizeni. Schéma vedle shrnuje
funkce dostupné pro jednotlivé typy Gctd.

Funkce ve sloupci B2B jsou dostupné bez dalSich licenci. Podle
potreby mlizete k B2B G¢tim pridat licence a poskytnout jejich
uzivatelim dalsi funkce a zaroven chranit pristup k osobnim
Udajum ve vasem prostredi.

I
Vicefaktorové ovérovani a podminény pristup
|
Azure AD Identity Protection
|

Azure AD Privileged Identity Management

Sprava mobilnich aplikaci
(MAM)

Zarizeni maze spravovat
pouze jedna organizace

Registrace a sprava :
zafizeni |
Bezpecnostni funkce Windows 10
(podminény pristup na zakladé shody zarizeni s predpisy
vyzaduje spravu zafizeni)

© 2017 Microsoft Corporation. VSechna prava vyhrazena. Mate-li k této dokumentaci dotazy nebo pripominky, napiste nam prosim na adresu

CloudAdopt@microsoft.com.

B¢ Microsoft
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OCh rana ”’T[:O rmaci Ve Architektura ochrany citlivych
sluzbach Office 365 s

informaci v Office 365

ohledem na narizeni GDPR | 0]0]0J0J0]0]0,

e 0

Monitorovani uniku osobnich udaj

K monitorovani pouziti a prenost osobnich Udajl Ize vyuzit celou fadu nastrojl. Toto téma popisuje tfi z nich, které se dobre osvédcuii.

Nastroje doporucené pro monitorovani osobnich Udajl v Office 365 a dalSich aplikacich SaaS

Dalsi aplikace SaaS

i S P Bl
@' Exchange @SharePoint ‘OneDrlve way ower
Online Online pro firmy .
eDiscovery || Dynamics 365 || j llh |D ID
R E D m ® @ Microsoft Flow @ @ E II
Box

Ulozené Office

schranky || Posta Microsoft Teams
béhem

fenos L Lo
R Aktivita spréavct

Microsoft Cloud App Security

@ Sluzba Cloud App Security slouzi
k monitorovani soubor( obsahujicich citliva
data u dalSich poskytovatel(i SaaS.

Salesforce

Sestavy ochrany pred Unikem informaci v Office 365

N ) v, i @Zésad R Pfipravujeme moznost pouzivat typy
Protokol auditovani a zasady upozornéni v Office 365 : roti’)kg’l iy citlivych informaci v Office 365 a sjednocené
v gﬁice 365 slousi popisky v prostredich Azure Information

@ Za&néte sestavami ochrany pied Unikem informaci v Office 365, které k monitorovani aktivity ve Prote,ction avOffice. Mlj_ie'fe nastavitvzésavdy
umoziuji monitorovani osobnich (idaj na SharePointu Online, OneDrivu slusbach Office 365. platné pro vsechny apllkace, Sa,aS (vcetne
pro firmy a v e-mailovych zpravach béhem prenost. Tyto sestavy nabizeji Office 365) nebo pro konkrétni aplikace

Muzet tavit prlibézné
/e Gzete nastavit pribézné (napfiklad Box).

monitorovani nebo cilené
prohledavat protokol
auditu pfi prosetfovani
incidentd.

Sestavy ochrany pred unikem informaci v Office 365

Jakmile vytvofite zasady ochrany pred Gnikem informaci (DLP), | Shody se zasadami ochrany pred Gnikem informaci
je tFeba OVéFit, Zda funguji pOdIe Vaéeho Zéméru a poméhaﬂ Zisady ochrany pfed Gnikem informaci pomdbajl identifikovat 3 chrinic citlivé informace vati organzace. MiZete napfikiad nastavic zasady, kreré vim pomddou zajistt, aby se infor
vam zajistit soulad s pFedpisy. V sestavach DLP v Office 365 sod bl il i e
mUzete rychle zkontrolovat pocet shod se zdsadami DLP, =
v v ;s v v v S , , o IO Zobrazit data pro - VSechny zasady *  Roxdélit podle  Sluiby * e " Fikry
pocet prepsani ¢i falesné pozitivnich vysledkd, zjistit, jak se
jejich trendy vyvijeji v ¢ase, rizné sestavu filtrovat a zobrazit 00 Cetkem Q Exchange © SharePolnt O OneDrive pro firmy
dalsi podrobnosti k vybranému bodu na c¢are v grafu. s00
Neclle, 20 dobma 2077
@0 Colkermn 452
. . ..., * Exchange 0
Moznosti vyuziti sestav DLP: 300 + Crermpes fmy 338 1O~
vy . . . ’ , vrve. , o 20 ——— 2 \\r;_
®  Zaméreni na konkrétni obdobi a analyza pficin vykyva /:-/ oA
100
a trendd . o
] . R e, o O -nomemme e O e O e L o O 9
®  (Odhaleni obchodnich procesti porusujicich zasady DLP ve vasi o428 oy o4z o m?n os7e1 o e
organizaci

®  Analyza obchodnich dopadd zésad DLP

®  Zobrazeni oddvodnéni zadanych uzivateli, kdyz fesi

upozornéni na mozny Unik citlivych informaci pfepsanim

zasady nebo ohlasenim falesné pozitivniho vysledku B

®  Ovéreni dodrzovani konkrétni zasady DLP zobrazenim Datum Datum zahéjeni

veskerych shod s touto zasadou

. Z T . 2017-12-06 | B
®  Zobrazeni seznamu soubord obsahujicich citliva data, které

odpovidaji vasim zasadam DLP, v podokné detailt o
Datum ukonéeni

Navic mlzete sestavy DLP vyuzit k tomu, abyste béhem spousténi
v testovacim rezimu zasady DLP vyladili. 2017-12-12

Sestavy DLP jsou k dispozici v Centru zabezpeceni a dodrzovani ; )
Sluzby SharePoint

OneDrive pro firmy

Exchange
zasadami a pravidly ochrany pied unikem informaci nebo na Y

Falesné pozitivni vysledky a prepsani zasad ochrany pied Gnikem m
Zrusit
informaci. 5

Dalsi informace najdete v ¢lanku Zobrazeni sestav ochrany

predpisd. Prejdéte do Casti Sestavy > Zobrazit sestavy. V Casti

Ochrana pfed unikem informaci (DLP) ptejdéte na Shody se

pred Unikem informaci.

Pokracovani na dalsi strance


https://support.office.com/en-us/article/View-the-reports-for-data-loss-prevention-41eb4324-c513-4fa5-91c8-8fbd8aaba83b
https://support.office.com/en-us/article/View-the-reports-for-data-loss-prevention-41eb4324-c513-4fa5-91c8-8fbd8aaba83b

Protokol auditovani a zasady upozornéni v Office 365

Protokol auditovani Office 365 obsahuje udalosti ze
sluzeb Exchange Online, SharePoint Online,
OneDrive pro firmy, Azure Active Directory,
Microsoft Teams, Power BI, Sway a dalsich sluzeb
Office 365.

Centrum zabezpeceni a dodrzovani predpisl
Office 365 nabizi dva zpUsoby, jak protokol
auditovani Office 365 monitorovat a generovat na
jeho zakladé sestavy:

¢ Nastaveni zasad upozornéni, zobrazeni
upozornéni a monitorovani trendu -
Vyuzijte nové zasady upozornéni a nastroje
na fidicich panelech upozornéni v Centru
zabezpeceni a dodrzovani predpist
Office 365.

e Pfimé prohledavani protokolu
auditovani - Vyhledejte vSechny udalosti
v zadaném rozsahu dat. Nebo muzete
vysledky filtrovat podle urcitych kritérii,
napfiklad podle uzivatele, ktery akci proved|,
podle akce nebo cilového objektu.

Tymy pro zabezpeceni informaci a dodrzovani
predpist mohou tyto nastroje vyuzit k proaktivni
kontrole Cinnosti, které ve sluzbach Office 365
provadéji koncovi uzivatelé i spravci. Automaticka
upozornéni Ize nakonfigurovat tak, aby odeslala

oznameni e-mailem, pokud ve specifické kolekci webu

dojde k urcitym aktivitdm — napriklad pfi sdileni
obsahu z webd, které obsahuji informace souvisejici
s nafizenim GDPR. Specializované tymy pak mohou

kontaktovat uzivatele a ovéfit, zda dodrzuji podnikové

zasady zabezpeceni, pfipadné doplnit potfebna
Skoleni.

Tymy pro zabezpeceni informaci mohou protokol
auditovani prohledavat také pri Setfeni podezieni na
Uniky dat, kdy pomaha urcit pficinu i rozsah utoku.
Tato integrovana funkce usnadnuje dodrzeni
¢lankd 33 a 34 nafizeni GDPR, jez vyzaduji oznamit
poruseni zabezpeceni v urcité casové Ihaté
dozorovému Uradu GDPR a samotnému subjektu
Udaju. Zaznamy v protokolu auditovani se ve sluzbé
uchovavaji pouze 90 dni — Casto se doporucuje
uchovavat je déle a u mnoha organizaci je to pfimo
vyzadovano.

K dispozici jsou reseni, jez umoznuji odebirat

sjednocené protokoly auditu prostrednictvim rozhrani

Microsoft Management Activity APl a dokdzou podle
potreby ukladat protokoly zaznam i zajistit
podrobné fidici panely a upozornéni. Pfikladem je
feSeni Microsoft Operations Management Suite

(OMS).

Dalsi informace o zasadach upozornéni
a vyhledavani v protokolu auditovani:

Zasady upozornéni v Centru zabezpeceni
a dodrzovani predpisu Office 365

Vyhledavani aktivity spravcl a uzivatell v protokolu
auditovani v Office 365 (Uvod)

Zapnuti a vypnuti vyhledavani v protokolu auditu
v Office 365

Vyhledavani v protokolu auditovani v Centru
zabezpecleni a dodrzovani predpisa Office 365

Search-UnifiedAuditLog (rutina)

Podrobné vlastnosti v protokolu auditu v Office 365

Pokracovani na dalsi strance

Office 365

Zabezpeceni a predpisy

o Domui

A Upozornéni

Ridici panel
Zobrazit upozomeéni
Zasady pro upozoméni

Spravovat rozsifena upozornéni

R Opravnéni

i= kategorizace

Zasady ochrany pred tnikem
informaci

Domd > Upozornéni > Zobrazit upozornéni

Zobrazit upozornéni

OO0 0 O] 0O

Zavaznost  Nazev upozornéni Stav Kategorie
® Nizka Upozornéni na odchozi malware  Aktivni Rizeni rizik
@ Stredni Shoda s pravidly DLP Aktivni Zasady ochrany
@ Stredni Shoda s pravidly DLP Aktivni Zasady ochrany
@ Vysoka Kampan se skodlivymi e-maily Aktivni Rizeni rizik
@ Stredni Jeden incident s malwarem Aktivni Rizent rizik

Jak zasady upozornéni funguji

Ulohy spravce, které

provadite vy

@ Vytvafi, konfiguruje
a aktivuje zasady
upozornéni.

Zobrazuje a spravuje
upozornéniv Centru ¢

Aktivity provadéné

uzivateli

@ Uzivatel provede akci

odpovidajici

podminkam zasad

upozornéni.

Ulohy provadéné

sluzbami Office 365

@ Vygeneruje se
upozornéni a odesle

oznameni e-mailem.

)

Zobrazi upozornéni
v Centru zabezpeceni

zabezpeceni
a dodrzovani predpis(.

Hledani v protokolu auditovani

Vyhledavani v protokolu
auditovani

Aktivity

Zobrazit vysledky viech aktivit -~

Datum zahajeni

2017-11-22 = 00:00 v
Datum ukondeni

2017-11-30 = 00:00 v
UZivatelé

Soubor, sloZzka nebo web G)

A

— Nova zasada tykajici se upozomeéni ‘I

a dodrzovani
predpis(.

Priklady aktivit souvisejicich s nafizenim GDPR:
Zobrazeni souboru

Zkopirovani souboru

StaZeni souboru

Prijeti zadosti o pristup

Pfijeti pozvéanky ke sdileni

Preruseni dédi¢nosti Urovni opravnéni
Viytvoreni anonymniho odkazu
Viytvoreni pozvanky ke sdileni

Povoleni synchronizace soubor( v pocitaci
Stazeni soubor( do pocitace

Zména zasad sdileni (spravce webu)

A mnoho dalsich

Vyhledavani mizete omezit na weby, o kterych vite, ze
obsahuji osobni Udaje.

Vytvorte zasady upozornéni pro pribézné
monitorovani konkrétnich aktivit. Jedna se o odlisné
zasady, nez jsou zasady upozornéni na novém fidicim
panelu Upozornéni. Tato upozornéni se odesilaji
uréenym pfijemcdm. Jiz vytvorené zasady mizete
prohlizet v prostiedi PowerShell.
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https://support.office.com/en-us/article/Search-the-audit-log-for-user-and-admin-activity-in-Office-365-57CA5138-0AE0-4D34-BD40-240441EF2FB6
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https://technet.microsoft.com/en-us/library/mt238501(v%3Dexchg.160).aspx
https://support.office.com/en-us/article/Detailed-properties-in-the-Office-365-audit-log-ce004100-9e7f-443e-942b-9b04098fcfc3?ui=en-US&amp;rs=en-US&amp;ad=US

Vysledky hledani v protokolu auditovani

Datum ~
2015-09-21 164833

2015-09-21 164916

2015-09-21 16:49:28

2015-09-21 164928

2015-09-21 164944

2015-09-21 16:50:27

2015-09-21 16:50:28

Vysledky Nalezené vistedky: 547

Po dokonceni
e vyhledavani se
el zobrazi pocet

nalezenych vysledku.

spravce

admin@contoso.com

admin@contoso.com

v-temp@contoso.com

ping@contoso.com

admin@contoso.com

Zobrazeni souboru

Stazeni souboru

Zobrazeni souboru

Zména souboru

Prejmenavani souboru

ox

Y Filtrovat vysledky

¥ Exportovat vysledky «

Polozka

admin_contoso_com_SThumbjpg

Spustit sestavu aktivit Office 365...

Spustit sestavu aktivit Office 365...

Mzdy_IT_odd.docx

Clympics (Sample) xlsx

Auditovani - Exchange2 pptx

Detail

Zobrazeno v Fotografie uzivatele/Pro..

Zobrazeno v Dokumenty

Stazeno z Dokumenty

Zobrazeno v Pouze_mgmt_IT

Zmeénéno v Dokumenty

Prejmencvano na Auditovani_finaini

Microsoft Cloud App Security

Sluzba Microsoft Cloud App Security poméaha vyhledat dalsi
aplikace SaasS, které se pouzivaji ve vasich sitich a pfijimaji nebo

odesilaji citliva data.
Upozornit pfi sdileni soubord

Microsoft Cloud App Security je ucelena sluzba, které poskytuje s témito atributy...

detailni prehled, podrobné kontrolni mechanismy a vylepSenou
ochranu pred hrozbami pro cloudové aplikace. Rozpozna vice
nez 15 000 cloudovych aplikaci ve vasi siti, a to ze vSech zafizeni,
a poskytuje hodnoceni rizik a jejich prabézné posuzovani

a analyzu. Nevyzaduje zadné agenty, protoze informace
potiebné k ziskani celkového prehledu a souvislosti o pouzivani
cloudu a stinovém IT shromazd'uje z bran firewall a proxy
server(.

<preddefinovany atribut
Pll -nebo- vlastni vyraz>

...v téchto aplikacich Saas...

<zvolit nebo pouzit pro

Prodetfovaci funkce sluzby Cloud App Security nabizi viechny>

podrobné informace o vsech aktivitdch, souborech a Uctech
pro schvalené a spravované aplikace, takze ziskate lepsi
prehled o vasem cloudovém prostredi. MUzete ziskat
podrobné informace na dUrovni soubor a mapovat pohyb dat

...mimo organizaci

Blokovat stazeni soubort
s témito atributy...

Zasady sluzby Cloud App Security uzitecné pro soulad s nafizenim GDPR

Atributy ve sluzbé Cloud App
Security se pfipravuji

<preddefinovany atribut
Pl -nebo- vlastni vyraz>

Typy citlivych informaci
v Office 365

..v téchto aplikacich Saas...

<zvolit nebo pouzit pro
véechny>

Sjednocené popisky ve
sluZzbach Office 365 a Azure
Information Protection

...do jakéhokoli
nespravovaného zafizeni

v cloudovych aplikacich.

Ridici panel sluzby Cloud
App Security

Pokud jste sluzbu Cloud App Security jesté
nezacali pouzivat, nejprve ji spustte.

Vsechny aplikace

| Skore >
- zabezpeceni

Zobrazit fidici panel pro konkrétni aplikaci

Sluzba Cloud App Security je dostupna

% monitorovanych aktivit

U
@ blokovanych aktivit

Ridici panel

C@ 1.4 tis

spravného fizeni

monitorovanych soubord

p;;ovedenych akci zasad

Q. 3.2tis
O monitorovanych uzivatel(

0
odeslanych uzivatelskych

na adrese Microsoft SharePoint Online oznameni
https://portal.cloudappsecurity.com. © Google Apps

) Box 2 4 Oteviena upozornéni
Poznamka: Po spusténi sluzby Cloud App % Salesforce o ‘ ’
Security nebo pred pfifazenim popiskd 7 Jive Software
lnezapome.:nte aktlvoyat volbu % Office 365 B Podeniels aktvita 22
Autom’atlcky v.novych sout?orech ———— Vysoka Viasti
vyhledavat popisky kategorizace Azure R

7 Microsoft Cloud App Security

Information Protection’. Po prvotnim
nastaveni sluzba Cloud App Security
znovu neprohledava existujici soubory,

2 Microsoft Exchange Online

Portél Microsoft Office 365

Neaktivni ticet Salesforce

dokud nejsou upraveny. 7 Microsoft Office Online

Nasazeni sluzby Cloud App Security

Dalsi informace o sluzbé Microsoft
Cloud App Security

Blokovéni stahovani citlivych
informaci pomoci funkce proxy sluzby
Microsoft Cloud App Security

Pokracovani na dalsi strance

& Microsoft OneDrive

2 Microsoft Skype pro firmy

) Okta

7 Yammer

Zobrazit viechny aplikace...

Spravce - nové misto

n Upozornéni na podezrelou aktivitu

Upozornéni na podezrelou aktivitu

hna upozornéni

| Neaktivni Gcet
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https://portal.cloudappsecurity.com/
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https://docs.microsoft.com/en-us/cloud-app-security/getting-started-with-cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
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Priklad zésad pro soubory a aktivity k rozpoznani sdileni osobnich udaj

Pozndmka: Tyto zasady vyzaduji funkce, které jsou momentélné dostupné
ve verzi Private Preview.

Rozpoznani sdileni souborii obsahujicich informaci PII - Rozpoznani udaju o zakaznicich nebo personalnich udaju
cCislo platebni karty ve sluzbach Box nebo OneDrive pro firmy

Upozornit na sdileni souboru obsahujiciho ¢islo platebni karty Upozornéni v pfipadé, Ze je do sluzby Box nebo OneDrive pro firmy nahran

ze schvalené cloudové aplikace soubor s popiskem

Udaje o zakaznicich nebo Personélni Gdaje

(L Bl I “ Poznamka: K monitorovani sluzby Box je nutné nakonfigurovat konektor pomoci
sady API Connector SDK.
Typ zasady Zéasady pro soubory

Zavaznost zasady Vysoka Typ zésady Zasada pro aktivitu
Kategorie DLP Sablona zasady Bez $ablony
Uroven pfistupu = Vefejny (internet), Verejny, o ; ;
e Externi aplikace = <vyberte aplikace> (toto Zavaznost zasady Vysoka
Nastaveni filtru ] : -
nastaveni pouzijte, pokud chcete monitorovani Kateqorie Rizeni sdileni
omezit na konkrétni aplikace SaaS) 9
Pouzit na Vechny soubory, vsichni vlastnici Pracovat s Jedna aktivita
Kontrola obsahu e  Zahrnuje soubory odpovidajici vyrazu: Nastaveni filtru . Typ.aktivity = Nahrani soubgru .
Viechny zemé: Finanini: Cislo kreditni karty ° Agllkace = Microsoft OneDrive pro firmy
a Box

e Nevyzadovat relevantni kontext: nezaskrtnuto
(bude se vyhledavat shoda s regularnim vyrazem
i klicovymi slovy)

e  Zahrnuje soubory s alespon 1 shodou

e  Zrusit maskovani poslednich 4 znak( poruseni:

e Popisek kategorizace (aktualné ve verzi
Private Preview): Azure Information
Protection = Udaje o zakaznicich, Personalni
oddéleni — idaje o mzdach, Personalni
oddéleni — Gdaje o zaméstnancich

zaskrtnuto
. . i e ani Vytvofit upozornéni: zaskrtnuto
% Vytvorit upozornéni pro kazdy odpovidajici Upozorneni * P -
Upozorneéni ¢ y p P y odp ) e Denni limit upozornéni: 1000
soubor: zaskrtnuto L S
A " e Poslat upozornéni jako e-mail: zaskrtnuto
e Denni limit upozornéni: 1000 .
. . Sy e Komu: infosec@contoso.com
e Poslat upozornéni jako e-mail: zaskrtnuto
e Komu: infosec@contoso.com Bizeni Viechny aplikace
Rizeni Microsoft OneDrive pro firmy e Umistit uzivatele do karantény: zaskrtnuto
¢ Nastavit jako soukromé: zaskrtnuto policko e Viechna ostatni nastaveni: nezagkrtnuto
Odebrat externi uzivatele Office 365
e VSechna ostatni nastaveni: e  Umistit uzivatele do karantény: zaskrtnuto
nezaskrtnuto e VSechna ostatni nastaveni: nezaskrtnuto
Microsoft SharePoint Online
¢ Nastavit jako soukromé: zaskrtnuto policko
Odebrat externi uzivatele
e V3echna ostatni nastaveni: nezaskrtnuto
Podobné zasady: Podobné zasady:
e Rozpoznani sdileni souborii obsahujicich informaci PIl - e-mailova ¢ Rozpoznani rozsahlého stahovani Gidajl o zakaznicich nebo
adresa

personalnich udaji — Upozornit v pfipadé, kdy je zjisténo, Ze jeden

* Rozpoznani sdileni soubori obsahujicich informaci Pll - &islo pasu uzivatel v kratké dobé stahl velké mnozstvi souborl obsahujicich Gdaje
o zakaznicich nebo personalni Udaje

e Rozpoznani sdileni tidaji o zakaznicich nebo personalnich udaji -
Upozornéni na sdileni souborl obsahujicich Gdaje o zakaznicich nebo
personalni Udaje
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OCh Fana |ﬂforma(:|/ Ve Architektura ochrany citlivych
sluzbach Office 365 s

informaci v Office 365

Toto je 7. téma ze 1 2 3 4 5 6 @

ohledem na narizeni GDPR G

Pouziti sluzby Compliance Manager na
portalu Service Trust Portal

Sluzba Compliance Manager na portalu Microsoft Service Trust Portal (STP) poskytuje Compliance Manager
nastroje ke sledovani, implementaci a spravé kontrolnich mechanismu auditovani, které
vasi organizaci pomohou dosahnout shody s oborovymi standardy zabezpeceni nebo
ochrany dat posuzované v cloudovych sluzbach Microsoft, jako je Office 365 a Microsoft
Azure. Zaméstnanci povérenému dohledem nad ochranou osobnich Udaji (nékdy pfimo
na specializované pozici) tato sluzba pomaha fidit proces zajistovani shody

a vyhodnocovani rizik.

® Spojuje podrobné informace poskytované spolecnosti Microsoft auditorim
a Uraddim v ramci audit cloudovych sluzeb Microsoftu rliznymi tfetimi stranami
ovérujicich soulad s rliznymi normami a standardy (jako jsou normy ISO 27001:2013
a ISO 27018:2014) a informace, které Microsoft shromazduje interné pro ucely
vlastniho souladu s predpisy (jako je obecné nafizeni EU o ochrané osobnich Gdajl
GDPR) s vasim vlastnim hodnocenim toho, jak tyto standardy a nafizeni dodrzuje

Sluzba Compliance Manager na portalu Service Trust Portal (servicetrust.microsoft.com) vase organizace.

® Umoznuje vam prifazovat, sledovat a vykazovat ¢innosti souvisejici s hodnocenim,
coz vam v organizaci mize pomoci prekrocit prekazky mezi tymy a naplnit cile

Blog TechNet: Sezndmeni s novym portalem Service Trust Portal organizace v oblasti souladu s predpisy.

® Poskytuje bezpecné Ulozisté pro nahravani a spravu dokladl a dalSich prvk
souvisejicich s ¢innosti v oblasti souladu s predpisy.

Pouziti sluzby Compliance Manager na portalu Service Trust Portal

Blogovy prispévek: Sluzba Compliance Manager je nové dostupné ve verzi Preview

Blogovy prispévek: Sprava souladu s predpisy na jednom misté — Predstavujeme sluzbu
Compliance Manager

® Umoziuje vytvaret v Microsoft Excelu bohaté a podrobné sestavy dokumentujici
¢innost v oblasti souladu s predpisy ze strany Microsoftu i vasi organizace, které Ize
poskytnout auditorlim, Gfadlim a dalsim zainteresovanym stranam.

Zakladni soucasti sluzby Compliance Manager je Posouzeni. To

spojuje cloudovou sluzbu Microsoftu (jako je Office 365) se Spravce dodrzovani pred pisu
standardem certifikace nebo narizenim na ochranu osobnich udajt -
(jako je GDPR). Posouzeni vdm umoznuji srovnat postoj k ochrané Posouzeni  Polozky akc Zobrazit archvovane

osobnich Udaji a shodé s predpisy ve vasi organizaci s vybranym

oborovym standardem pro vybranou cloudovou sluzbu Microsoft.

Posouzeni jsou zavrSena implementaci kontrolnich mechanismu
o , Office 365 Office 365

odpovidajicich posuzovanému standardu. 1SO 270182014

GDOPR

Kazdé posouzeni zahrnuje:

®  Kontrolni mechanismy spravované Microsoftem — U kazdého o0e o e o0oe Aam NN
kontrolniho mechanismu spravovaného Microsoftem poskytne Kontrolni mechanismy zékaznika 22148 Kontrolni mechanismy zékaznika 2:23
sluzba Compliance Manager podrobnosti o tom, jak spolecnost
Microsoft kontrolni mechanismus implementovala, véetné Kontrelni mechanismy Microsoftu Mz Kentrolni mechanismy Microsoftu 5288

informace, kdy byl otestovan a ovéren nezavislym auditorem. [ | e ————— |
®  Kontrolni mechanismy spravované zakaznikem - Za
implementaci téchto kontrolnich mechanism( odpovida v rdmci
procesu zajiSténi shody s danym standardem ¢i nafizenim vase Compliance Manager je fidici panel, ktery nabizi souhrn stavu ochrany osobnich Gdajd a souladu s predpisy a doporucent,
organizace. jak je zlepsit. Jedna se skutecné pouze o doporuceni, vyhodnoceni jejich efektivity pred nasazenim ve vasem prostredi je na
vas. Doporuceni sluzby Compliance Manager nelze chapat jako zaruku dodrzovani predpis(.

U kazdého kontrolniho mechanismu spravovaného zakaznikem...

pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
fyzickych osob, provedou spravce a zpracovatel vhodna technicka

a organizacni opatreni, aby zajistili Urover zabezpeceni odpovidajici
danému riziku, pripadné vcetné: (b) schopnosti zajistit neustalou
davérnost, integritu, dostupnost a odolnost systém a sluzeb zpracovani,

n Prifadte polozku bl Nahrajte dokumenty a dalsi 3 Pridejte kroky implementace, Nastavte stav na Zadejte datum testu
dal$imu uzivateli doklady souvisejici které vase organizace podnikla Neimplementovano, a vysledek: Neposouzeno,
zodpovédnému za s Glohou implementace. smérem ke splnéni pozadavk(. Implementovano, Alternativni Vyhovuje, Nevyhovuje — nizké
patfi¢né kroky. implementace, Planovano nebo riziko, Nevyhovuje - stiedni riziko,
Mimo rozsah. Nevyhovuje - vysoké riziko.
Posouzeni zabezpeceni 0/1 posouzeno ™
Kontrolni me Kontrolni mechanismy certifikace Popis Uzivatelé posouzeni | Stav Datum testu Vysledek testu
CA-0107 ... GDPR: &lanek 32(1)(b), clanek 35(7)(d) GDPR n m Vybrat \/ = Vybrat \/
Clanek 32(1)(b): S prihlédnutim ke stavu techniky, naklad(im na
provedeni, povaze, rozsahu, kontextu a iéeldim zpracovani i k izné A n
; 5

A a
Méné N

Akce zakaznika Detaily k implementaci Plan testu a reakce vedeni

Zakaznici zodpovidaji za posouzeni kontrolnich mechanismt spravovanych Do tohoto_pole_ mZete pfi u_npleme‘ntgrci‘ tOhOt,o kontrolnl_ho moc_hanismu Mazete Ser) zadat plan tgstu. ve ktor_e’m pgdote‘slodpvat plénovgné :
i , ) A zadat detaily k implementaci a souvisejici poznamky. Detaily, které zadate, testovani téchto kontrolnich mechanismt i podrobnych vysledku testt

zakaznﬂ(en_1 do_stupnych v Ofﬁce 365 s frekvenci deﬁ_novapou organizaci a muzou spolu s akcemi pro zakazniky poskytnutymi Microsoftem ¢leniim spolu s reakci vedeni a oddéleni pro rizeni rizik u téch kontrolnich

s cilem urcit, v jakém rozsahu jsou kontrolni mechanismy implementovany tymt ve vasi organizaci a auditoriim nebo Gifadim pomoct pochopit, mechanism, kde byly nalezeny né&jaké nesrovnalosti.

spravné, pracuji podle zamérti a produkuji pozadovany vystup odpovidajici jak jste tento kontrolni mechanismus implementovali a jak ho mohou

stanovenym bezpecnostnim pozZadavkam. otestovat.

Jakmile vaSe organizace zavede patricné zasady a standardni provozni
procedury (SOP), miZete ovéfit soulad s timto kontrolnim mechanismem
takto:

1. Zkontrolujte zasady pro zabezpeceni informaci a planovani zabezpeceni a

Dalsi informace

L
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Kliknutim na ,Dalsi informace” se dozvite podrobnosti o akcich, které Microsoft doporucuje k jednotlivym ¢lankam.
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