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Terminator



Stručná historie
1973-74 - Robert Metcalfe , Xerox PARC , vycházel z experimentální satelitní sítě 
ALOHAnet, odtud název Ether, převzal přístup k sdílenému médiu.

Jednoduchá, levná síť, která by umožňovala komunikaci stanic v lokální síti pomocí 
sdíleného média pro nově vznikající segment PC

1980-82 standard DIX - Digital, Intel, and Xerox, norma Ethernet v2.

1985 – standard IEEE 802.3 10BASE5 10BASE2 (tlustý a tenký koaxiální kabel)

Od začátku byl oddělen MAC layer od PHY layeru a tím bylo umožněno používání 
různých fyzických médií pro ethernet



Obligátní OSI model / IP stack



Formát rámců
Stále stejný, od 10Mbps HD pro 100Gbps FD.



MAC adresa
Media access control address

Broadcast adresa ffff.ffff.ffff

První 3 byty OUI, další přidělené

Globálně není unikátní



Jak vypadá rámec s TCP IPv4 paketem



Tenký koaxiál 10BASE2 , IEEE 802.3a



Tenký koaxiál 10BASE2 , IEEE 802.3a
Jeden koaxiální kabel – jeden segment a jedna kolizní doména

Z principu sdíleného média – half duplex komunikace, pouze jedna rychlost 
komunikace

Levná , ale nespolehlivá kabeláž, BNC T konektory u každé síťové karty, nutnost 
terminátorů a uzemnění jednoho z nich.

CSMA/CD oportunistický algoritmus přístupu k sdílenému médiu



Algoritmus CSMA/CD
1. Naslouchá, zda je médium volné.

2. Zahájí vysílání. Současně s odesíláním rámce naslouchá, zda nepřichází signál od 
jiné stanice. Pokud ano, došlo ke kolizi. Opakuj po čekání.

3. Čekání s exponeniálním backoff.



Strukturovaná kabeláž – 10BASE-T - Hub
Norma IEEE 802.3i roce 1990, měla řešit problémy s nespolehlivostí koaxiální kabeláže

UTP Category 3/Category 5 kabel, nestíněný, 4 páry

Fyzická topologie hvězda, logická stále sběrnice (bus), ve středu hvězdy Hub

Problémy s kolizní doménou, stále half-duplex

Hub pracuje na stále na fyzické L1, zesiluje signály, segment stejná rychlost



Kabeláž UTP
Unshielded Twisted Pair

4 páry, pro 100Mbs se využívají jen 2 páry, Ge vše

Drát pevná instalace / licna, lanko pro patchkabely

Problém s vysíláním/příjmem = crossover patch

PRAXE: Pro nové instalace 
kupovat nejlepší kabely.



Hub
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Switch
Aktivní síťový prvek, bridge s více porty

Pracuje na linkové vrstvě L2

„rozumí“ formátu rámců a dynamicky se učí MAC zdrojové adresy 

Transparentní pro připojené koncové stanice

Kolizní doména omezena na jeden port switche - umožňuje full duplex komunikaci



Funkce Bridge

Původně SW řešení



Funkce Switche
1. Podle cílové MAC adresy rámce rozhoduje o filtraci nebo přepnutí rámce.

2. Učení se zdrojových MAC adres podle přijatých rámců

3. Pomocí protokolu spanning tree udržuje prostředí bez smyček



Učení MAC adres
MAC port age

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444



Učení MAC adres
MAC port age

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444

SA: 1111.1111.11111
DA: 2222.2222.2222



Učení MAC adres
MAC port age

1111.1111.1111 P1 3600

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444

SA: 1111.1111.11111
DA: 2222.2222.2222

SA: 1111.1111.11111
DA: 2222.2222.2222SA: 1111.1111.11111

DA: 2222.2222.2222



Učení MAC adres
MAC port age

1111.1111.1111 P1 3600

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444

SA: 2222.2222.2222
DA: 1111.1111.1111



Učení MAC adres
MAC port age

1111.1111.1111 P1 3600

2222.2222.2222 P2 3600

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444

SA: 2222.2222.2222
DA: 1111.1111.1111



Učení MAC adres
MAC port age

1111.1111.1111 P1 3600

2222.2222.2222 P2 3600

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444

SA: 4444.4444.4444
DA: 1111.1111.1111



Učení MAC adres
MAC port age

1111.1111.1111 P1 3600

2222.2222.2222 P2 3600

4444.4444.4444 P4 3600

BUM

PC1 1111.1111.111

P1

PC2 2222.2222.2222

P2

PC3 3333.3333.3333

P3

P4

PC4 4444.4444.4444

SA: 4444.4444.4444
DA: 1111.1111.1111



Poznámky k učení MAC
Rámce s cílovou MAC adresou, která není v tabulce jsou vždy kopírovány na všechny 
porty – možnost útoku, protože tabulka má omezenou velikost

Rámce s cílovou broadcast ffff.ffff.ffff, nebo multicast MAC jsou vždy kopírovány na 
všechny porty. Pro multicast můžou být zapnuty optimalizace, které omezí kopírování 
(např. IGMP snooping).



Protokol ARP

Překlad IPv4 na MAC

Překlady uloženy v cache

Zobrazení
Linux: ip nei, arp –n
Windows: arp –n

Smazání záznamu
arp -d



Konfigurace switchů
Konzolový port pro prvotní konfiguraci, popř. přednastavená IP



Praktická ukázka MAC tabulky

Fa0/1 Fa0/2
10.0.2.2 10.0.2.1

konzole



Výhody switchů
PtP spoje – zvyšují propustnost

Mikrosegmentace – omezení kolizní domény na jeden port

Full duplex

Umožňují spojení zařízení komunikujících různou rychlostí

Switche se používají i pro jiné síťové technolotie



Switch fabric
- CAM (MAC tabulku)
- Přepínací matice
- Buffery
- QoS logiku
- TCAM (pro routing)
PHY obvody
CPU
RAM
FLASH
Zdroj

Součásti switche



Druhy přepínací matice

Store and forward

Cut-through



QoS



Používaná fyzická média
UTP - většinou fyzické porty, 100Base-TX, 1000Base-T,  dosah max. 100m

Metalické 10Ge na Cat6a



Optika – moduly
Optika – moduly 1Ge SFP,  10Ge SFP+, 40Ge QSFP+, 100Ge  CFP, komunikace na páru 
vláken.

Multimódová optika – pozor na typ vlákna OM4, 1000BASE-SX, dosah max. 550m

Pro 10ge 1 pár a 40ge  4 páry (4x10ge),  pro 100Ge 10 párů

Siglmódová optika - pro větší vzdálenosti, až 120km, 1000Base-LX, dosah max.5km

Pro 10ge 1 pár a 40ge  1 páry (4x10ge WDM), 100Ge  1 pár (2x25g WDM)

PRAXE: Barvy – žlutá = singlemode, modrá, oranžová = multi



Aktivní kabely



PRAXE: Pozor na optické moduly
Každý optický modul obsahuje EPROM pamět.

Pozor na vendor lock. 

Zámek se dá u některých výrobců obejít v OS.

Řešením je OEM.



Autonegociace rychlosti na UTP
Častá chyba „duplex mismatch“

Rychlost lze detekovat, duplex ne.

Při nemožnosti autonegiciace je pro 100 výchozí bezpečný režim 100FD.

Chyby lze vidět v managementu.

PRAXE: Nechávat zapnutou autonegociaci.



PoE
Napájení zařízení přímo ze switche.

48V, různé třídy zařízení podle spotřeby.

IEEE norma / Cisco, negociace napájení.

Switche mají větší zdroje. 
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Vlany
Virtuální LAN

Oddělení LAN sítí

Porty patří do určíté vlan

Můžou komunikovat jen

s porty v této vlan

Izolace broadcastu



Módy práce jednotlivých portů
Access mód – port je nakonfigurován do určité vlan - netagovaný provoz

Trunk mód – port posílá provoz z více vlan – tagovaný provoz 

Trunk mód se používá na propojení switchů, ale i serverů, které potřebují přístup do 
více vlan.

PRAXE: Mód práce portů nastavovat v konfiguraci.



Trunking – spojení switchů s vlany

12bit = 4096 vlan

PCP = CoS

Dot1q = tagovaný provoz

Pozor na nativní vlan.



Praktická ukázka vlan
Definuji vlan 2,3

spojím 2 switche trunkem.

Fa0/1 Fa0/2

10.0.2.2

10.0.2.1

Switch1 Switch2

Vlan2 Vlan2

Trunk vlan2,3

Fa0/23 Fa0/23
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Agregované linky / Etherchannel
Nebo také bonding, teaming.

Zvýšení propustnosti a dostupnosti

Spojení více fyzických portů do jednoho logického

POZOR: Propojení 2 zařízení



Provoz na agregovaných linkách

Load balancing neprobíhá pomocí round robin, ale pomocí hash funkce

Důvod – TCP výkon při doručování mimo pořadí

Důležitá volba algoritmu hash funkce pro load balancing.

Jediný výrobce s RR – Brocade, není std. 



LACP
Link Aggregation Control Protocol

Standardní protokol pro vytváření etherchannelu

Hlídá parametry, ochrana proti chybám oproti statické konfiguraci.

PRAXE: Používat LACP v active módu.

PRAXE: Důležitá volba load balancing algoritmu.



Praktická konfigurace LACP

Fa0/1 Fa0/2

10.0.2.2

10.0.2.1

Switch1 Switch2

Vlan2 Vlan2

Po1 - trunk vlan2,3

Fa0/23-24Fa0/23-24
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L2 smyčky
Rámce nemají TTL – vzniká problém se záložními linkami

Při nevhodném zapojení nebo konfiguraci vznikne smyčka, kdy se rámec dostane do 
cyklu.



Příklad L2 smyčky

Fa0/1

Fa0/2

10.0.2.1

Switch1 Switch2

Po1 - trunk vlan2,3

Fa0/23-24Fa0/23-24
Fa0/1

Vlan2



Agenda
•Historie 

•Switche

•Vlany

•Agregované linky

•Spanning tree

•Zabezpečení LAN

•Nové technologie v LAN

•L3 swithce

•Co koupit? A praktická ukázka konfigurace



Spanning tree
Po dokončení konvergence 

vytvoří kostru grafu bez smyček

Nevyužité linky jsou blokovány 

a nepřenášejí provoz.

Poměrně hodně standardů

3 std, 2 proprietární Cisco.

PRAXE: Vždy zapnout STP.



BPDU
Bridge Protocol Data Units

Speciální rámce protokolu, které posílají switche a zpracovává je vždy CPU.

Posílány co 2s  - Hello time



Základní STP 802.1D
Nejstarší standard, nejpomalejší konvergence

Fáze konvergence:

1. Zvolení root bridge - switche

2. Zjištění nejkratší cesty k root bridge

3. Zablokování ostatních portů



Zvolení root bridge
Rootem se stává switch s nejmenším bridge ID  8 byte hodnota. 

Nejdříve BPDU posílají všechny switche, po zvolení root switche jen root switch.



Zvolen root



Nejkratší cesta k rootu

Data rate STP Cost
(802.1D-1998)

RSTP Cost 
(802.1D-2004 
/ 802.1w)[3]

10 Mbit/s 100 2,000,000

100 Mbit/s 19 200,000

1 Gbit/s 4 20,000

10 Gbit/s 2 2,000

Port s nejkratší cestou k root switchi = Root port



Designated port
Port s nejkratší cestou ze 

segmentu směr root.

Port s nejkratší cestou k root switchi =
Designated port



Zablokovat ostatní porty



Stavy portu
Blocking

Listening - 15s (Forward delay)

Learning - 15s (Forward delay)

Forwarding

Disabled



Nevýhody std. spanning tree
Timer based

Pomalá konvergence - Max Age = 10x Hello Time + forward , indirect chyby = 50s



Rapid spanning tree 802.1w
Aktivní komunikace všech switchů, aktivní potvrzování možnosti přejít do forward 
stavu. Proposal/Agreement, synchronizace.

Vychází z předpokladu, že spoje jsou P2P a spojují 2 zařízení komunikující 
fullduplexem.

Max. detekce nepřímé (indirect) chyby do 6s.

PRAXE: Vždy používejte standardní rapid spanning tree.



Nové role
Root

Designated

Alternate

Backup

Disabled



a stavy portu
Discarding

Learning

Forwarding



Nevýhody standardních spanning tree
Vždy blokují celou linku a ne jednotlivé vlan.

To řeší proprietární STP protokoly Cisco - Per-VLAN Spanning Tree Plus, Rapid Per-
VLAN Spanning Tree. Možnost loadblancingu.

Pro každou vlan instance spanning tree, při velkém počtu vlan zátěž na RAM a CPU. Ve 
switchích je omezen počet instancí na 64.



Multiple Spanning Tree Protocol 802.1s 
Standardní protokol, který řeší problémy s blokováním celých linek.

Možnost mapování vlan na jednotlivé instance STP, max. většinou 8.

PRAXE: MSTP je složitější na konfiguraci, ale je 
podporováno všemi výrobci.

PRAXE: Zvolit správně od začátku, migrace s výpadky.







Problémy při nesprávně nastaveném STP

Posílání TC BPDU způsobují flushe MAC a chvilkové floody.

Špatně umístěný root může způsobit špatnou propoustnost sítě blokací linek s vyšší 
kapacitou.



Optimalizace a základní zabezpečení 
spanning tree

Portfast směrem k serverům a stanicím

BPDUGuard směrem ke serverům a stanicím

Snížení priority u root switche.

PRAXE: Vždy zabezpečte a optimalizujte spanning tree.



Vlastní konfigurace
Region Name and Revision

VLAN IDs (per spanning-tree)

Bridge Priority (per spanning-tree instance)



Praktická ukázka konfigurace spanning
tree

Fa0/1

Fa0/2

10.0.2.1

Switch1 / root vlan2 / 
intance 1

Switch2 / root vlan3 / 
instance 2

Po1 - trunk vlan2,3

Fa0/23-24Fa0/23-24
Fa0/1
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Zabezpečení LAN – port security
Port security - definování maximálního počtu naučených vlan

Storm protection – ochrana proti smyčkám

DHCP snooping, ARP inspection

Dot1x řízení přístupu.

PRAXE: Používejte storm protection.



Monitoring
Vždy mějte zapnuté logování.

LAN monitorujte – hodně se dozvíte jen z hlášek v logu.

Používejte NTP – lépe se analyzují události.

PRAXE: Používejte switche s managementem.

PRAXE: Vše dokumentujete.
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Nové technologie LAN
Zvyšování rychlostí – 400G IEEE 2013

DCB – konvergované switche s FCoE

TRILL – ECPM pro L2, doplnění TTL do rámců

nový formát.

SDN – software defined networking – OpenFlow
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L3 switche
Prakticky routery s omezenými funkcemi (shaping, počet front atd.).

Pokud routing nepotřebujeme, není potřeba. Výhodné pro filtry.

TCAM pro routing tabulku.

Základní routing – statický, OSPF. 



L3 switche - routing
Umožňují konfiguraci IP na fyzické porty, nebo do VLAN – SVI



Jak pak funguje ?
Přijetí rámce.

Je to rámec s IP ?

Je to IP a cílová MAC odpovídá MAC L3 switche-> routing, nebo CPU

Není IP nebo cílová mac neodpovídá MAC L3 switche - > switching





Fa0/1 Fa0/2

10.0.2.2/24
10.0.3.1/24

Switch1 Switch2

Vlan2 Vlan3

Trunk vlan2,3

Fa0/23 - 24

Switch3

Gi0/1 Gi0/1

Gi1/0/1 Gi1/0/2

Vlan2: 10.0.2.10/24 Vlan3: 10.0.3.10/24
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Co koupit ?
Záleží na použítí Datacentrum/Campus/SP.

Komodita, výrobci Dell Force10, Cisco, Juniper, Brocade, HP, Arista

OS podobné i funkce, často používají chipsety Broadcom.

Pro profi použití vždy management, nejlépe s API, nebo aspoň CLI.

Fixní/modulár.

Redundantní zdroje / komponenty.

PoE

Možnost stackingu.

PRAXE: Používejte pouze switche s managementem.



Děkuji za pozornost!


