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Strucna historie

1973-74 - Robert Metcalfe , Xerox PARC, vychazel z experimentalni satelitni site
ALOHAnNet, odtud nazev Ether, prevzal pristup k sdilenému médiu.

Jednoducha, levna sit, ktera by umoznovala komunikaci stanic v lokalni siti pomoci
sdileného média pro nove vznikajici segment PC

1980-82 standard DIX - Digital, Intel, and Xerox, norma Ethernet v2.

1985 — standard IEEE 802.3 10BASES 10BASE2 (tlusty a tenky koaxialni kabel)

Od zacatku byl oddélen MAC layer od PHY layeru a tim bylo umoznéno pouzivani
ruznych fyzickych médii pro ethernet



Obligatni OSI model / IP stack

Terminal  File File Transfer
Emulation Transfer ~ Mail  Management  File Sharing
B
Telnet FIP SMTP SNMP | THTP - XDR | -
RPC 5
TP ubp 4
ICMP Internet Protocol ] | 3
Underlying Network Technologies 2
(Link and Physical layers) 1
TCP/IP 0sl



Format ramcu

Stale stejny, od 10Mbps HD pro 100Gbps FD.

(Bytes) 7 1 b b
Destination | Source
Preamble | SFD Address | Address

2

46-1500

4

LLC/

Data

Ethernet Frame (Type for ULP ldentification)

Frame
Check
Sequence

Network layer

) 13
MAC 12
(CSMA/CD)
Physical

L1

(1000Base-T)




MAC adresa

Media access control address
Broadcast adresa ffff.ffff.ffff
Prvni 3 byty OUI, dalsi pridélené

Globalné neni unikatni

(Bytes) 7 1 b b 2 461500 4
. Frame

Destination | Source LLC/
Preamble | SFD Address | Address Length Data Check

Yendor (ode

876543 2

hiiﬂrﬁl\l HEE

IfG 0 = Individual 1= Group
U/L 0= Universal 1 = Local

Sequence

6-Byte Destination Address



Jak vypada ramec s TCP IPv4 paketem

TCPACK"
Layer 4 TCP Seqment (20)
IP Datagram
Layer 3 (20, + 6 pad)
Ethernet SDU

Layer 2 (46)

IP/TCP Pad

Type=
— - 0 < 0800 (40 Bytes) (6 Bytes) -

Data Field must be = 46
Ethernet MAC Frame



Tenky koaxial 10BASE?2 , IEEE 802.3a
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Tenky koaxial 10BASE2 , IEEE 802.3a

Jeden koaxialni kabel — jeden segment a jedna kolizni doména

Z principu sdileného média — half duplex komunikace, pouze jedna rychlost
komunikace

Levna, ale nespolehliva kabelaz, BNC T konektory u kazdé sitové karty, nutnost
terminatord a uzemnéni jednoho z nich.

CSMA/CD oportunisticky algoritmus pristupu k sdilenému médiu



Algoritmus CSMA/CD

1. Nasloucha, zda je médium volné.

2. Zahaji vysilani. Soucasnée s odesilanim ramce nasloucha, zda neprichazi signal od
jiné stanice. Pokud ano, doslo ke kolizi. Opakuj po cekani.

3. Cekéni s exponenidlnim backoff.



az — 10BASE-T - Hub

Norma IEEE 802.3i roce 1990, méla resit problémy s nespolehlivosti koaxialni kabelaze

Strukturovana kabe

UTP Category 3/Category 5 kabel, nestinény, 4 pary
Fyzicka topologie hvézda, logicka stale sbérnice (bus), ve stredu hvezdy Hub
Problémy s kolizni doménou, stale half-duplex

Hub pracuje na stale na fyzickeé L1, zesiluje signaly, segment stejna rychlost



Kabelaz UTP

Unshielded Twisted Pair
4 pary, pro 100Mbs se vyuzivaji jen 2 pary, Ge vse
Drat pevnad instalace / licna, lanko pro patchkabely

Problém s vysilanim/pfijmem = crossover patch

PC STRAIGHT-THRU HUB PC CROSS50VER PC
TX+1 E 1 R+ TH+1 0 1 T+
TX- 2 I 2 - TX- 2 2 TX-
R+ 30 —— 13 T+ RA+3 3 RO+

4 I 4 4 4
51 e ) 5 51 15

- 6 NI 6 7TX- RX- 6
[ m— 17 e —— 17
L s e §

Pai!2 Pair 3
A /\

Pair 3 Pair 1 Pair 4 Pair 2 [Pair 1/Pair 4
BREVER B 7
Tl [
12345678 | 2345678 |

T568A 15688

PRAXE: Pro nové instalace
kupovat nejlepsi kabely.
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Switch

Aktivni sitovy prvek, bridge s vice porty

Pracuje na linkovée vrstve L2

,rozumi“ formatu ramcud a dynamicky se uci MAC zdrojové adresy
Transparentni pro pripojené koncove stanice

Kolizni doména omezena na jeden port switche - umoznuje full duplex komunikaci



Funkce Bridge

PUvodne SW reseni

NNN = 6 Byte MAC Address

WA= DontCare Port1  Port2  PortN
111 Age | 444 Age | XXX Age
222 Age | 555 Age | XXX Age
333 Age XXX Age

The Filtering Data Base (FDB) In Bridge A
m 221 444 555

192.168.0.0/24 4 TSegment '? - el ?Seq"'e"t B"T £ 192.168.0.0/24

7

3 ot Port 2

MAC Frames




Funkce Switche

1. Podle cilové MAC adresy ramce rozhoduje o filtraci nebo prepnuti ramce.
2. UcCeni se zdrojovych MAC adres podle prijatych ramcU

3. Pomoci protokolu spanning tree udrzuje prostredi bez smycek



PC11111.1111.111 PC3 3333.3333.3333

BUM




PC11111.1111.111 PC3 3333.3333.3333

BUM @ SA:1111.1111.11111

DA: 2222.2222.2222



1111.1111.1111
BUM

P1

SA:1111.1111.11111
DA: 2222.2222.2222

PC11111.1111.111 PC3 3333.3333.3333
3600

SA:1111.1111.11111

SA:1111.1111.11111 DA: 2222.2222.2222
DA: 2222.2222.2222



PC11111.1111.111 PC3 3333.3333.3333

1111.1111.1111 P1 3600
BUM

% SA: 2222.2222.2222

DA:1111.1111.1111



PC11111.1111.111 PC3 3333.3333.3333

SA: 2222.2222.2222
1111.1111.1111 P1 3600
2222.2222.2222 P2 3600 @
BUM

DA:1111.1111.1111



PC11111.1111.111 PC3 3333.3333.3333

1111.1111.1111 p1 3600
2222.2222.2222 P2 3600 @
BUM

SA: 4444 4444 4444
DA:1111.1111.1111



PC11111.1111.111 PC3 3333.3333.3333

1111.1111.1111 P1 3600 SA: 44444444 4444
DA:1111.1111.1111

2222.2222.2222 P2 3600 \

ALAL AAAL AALA P4 3600

BUM




Poznamky k uceni MAC

Ramce s cilovou MAC adresou, ktera neni v tabulce jsou vzdy kopirovany na vsechny
porty — moznost utoku, protoze tabulka ma omezenou velikost

Ramce s cilovou broadcast ffff.ffff.ffff, nebo multicast MAC jsou vZdy kopirovany na
vSechny porty. Pro multicast mUzou byt zapnuty optimalizace, které omezi kopirovani

(napr. IGMP snooping).



(1) Target IP address specified by

(3) ARP reply: user or application
(192.168.2.1=665555) ’Sour(e
P rOtO kO ‘ A R P Station
Target
Station

Preklad IPv4 na MAC

ARP request: (broadcast) | (2) IP evokes ARP to resolve next
(Who has IP 192.168.2.17) hop HW address

Preklady ulozeny v cache

/obrazeni
Linux: ip nei, arp —n ]'SZA:’::;‘] 3
Windows: arp —n —

Network Interface

- : Card (NIC)
Smazani zaznamu m= A
arp -d

MAC Address On Card

665555




Konfigurace switchu

Konzolovy port pro prvotni konfiguraci, popr. prednastavena IP






Vyhody switchu

PtP spoje — zvysuji propustnost

Mikrosegmentace — omezeni kolizni domény na jeden port
Full duplex

Umoznuji spojeni zarizeni komunikujicich rdznou rychlosti

Switche se pouzivaji i pro jiné sitove technolotie



Soucasti switche

Switch fabric
CAM (MAC tabulku)
Prepinaci matice
Buffery
QoS logiku
TCAM (pro routing)

a iy &
. ¢

PHY obvody
CPU |

-

oY : e ek |
"LASH b e g s ti Brkaae ORAED, i Sige 0! BT 6 M

Zdroj




Druhy prepinaci matice

Store and forward

Cut-through



Larger Smaller
Input Output
i.e. GE i.e. 10/100

Many Fewer
Inputs Outputs



Pouzivana ftyzicka media

UTP - vétsinou fyzické porty, 100Base-TX, 1000Base-T, dosah max. 100m
Metalické 10Ge na Catba



Optika — moduly

Olpﬁika — moduly 1Ge SFP, 10Ge SFP+, 40Ge QSFP+, 100Ge CFP, komunikace na paru
vldken.

Multimédova optika — pozor na typ vlakna OM4, 1000BASE-SX, dosah max. 550m
Pro 10ge 1 par a 40ge 4 pary (4x10ge), pro 100Ge 10 paru

Siglmédova optika - pro vetsi vzdalenosti, az 120km, 1000Base-LX, dosah max.5km
Pro 10ge 1 par a 40ge 1 pary (4x10ge WDM), 100Ge 1 par (2x25g WDM)

PRAXE: Barvy — zluta = singlemode, modra, oranzova = multi



Multirate: 1.0 Gb/s - 10.3125 Gb/s SFP+ Ethernet and
(per lane) InfiniBond electrical

Aktivni kabely —

4-Channel full-duplex active
optic cable transceiver

Uliro-flexible single mode
fiber

High-density QSFP+
connector



PRAXE: Pozor na optické moduly

Kazdy opticky modul obsahuje EPROM pameét.
Pozor na vendor lock.

Zamek se da u néeékterych vyrobcl obejit v OS.
Redenim je OEM.



Autonegociace rychlostina UTP

Casta chyba , duplex mismatch”
Rychlost |ze detekovat, duplex ne.

Pri nemoznosti autonegiciace je pro 100 vychozi bezpecny rezim 100FD.

Chyby lze vidét v managementu.

PRAXE: Nechavat zapnutou autonegociaci.



PoE

Napajeni zarizeni primo ze switche.
48V, ruzneé tridy zarizeni podle spotreby.
IEEE norma / Cisco, negociace napajeni.

v

Switche maji vetsi zdroje.
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Mody prace jednotlivych portu

Access mod — port je nakonfigurovan do urcité vlan - netagovany provoz
Trunk mod — port posila provoz z vice vlan — tagovany provoz

Trunk mod se pouziva na propojeni switchu, ale i serverd, které potrebuji pristup do
vice vlan.

PRAXE: Mdd prace portl nastavovat v konfiguraci.



Trunking — spojeni switchu s vlany

12bit = 4096 vlan
PCP = CoS
Dotlqg = tagovany provoz

Pozor na nativni vlan.

Destination | Source Type/
MAC MAC TAG Data

The IEEE 802.10Q tag format:
« Tag Protocol Identifier (TPID): A 16-bit field, default coding is 0x8100
« Priority Code Point (PCP): A 3-bit field for priority marking as per IEEE 802.1p

« Canonical Format Indicator (CH): A 1-bit flag used for Ethernet/Token
Ring translational bridging

« VLAN Identifier (VID): A 12-bit field coding the VLAN for this frame



Switchl Switch?2

Definuji vlan 2,3 Fa0/23 Fa0/23

spojim 2 switche trunkem.

Trunk vlan2,3 Fa0/2

10.0.2.1

10.0.2.2

Vian2 Vian2
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Agregovane linky / Etherchannel

Nebo take bonding, teaming.
Zvyseni propustnosti a dostupnosti

Spojeni vice fyzickych portd do jednoho logického

EtherC hannel
I Fa4i2 7\ Fao
N T
4= Fad/4 Fal/
U

POZOR: Propojeni 2 zarizeni Catalyst6500 Catalyst 2950



Provoz na agregovanych linkach

Load balancing neprobiha pomoci round robin, ale pomoci hash funkce
Ddvod — TCP vykon pfi dorucovani mimo poradi
DilezZita volba algoritmu hash funkce pro load balancing.

Jediny vyrobce s RR — Brocade, neni std.



LACP

Link Aggregation Control Protocol
Standardni protokol pro vytvareni etherchannelu
Hlida parametry, ochrana proti chybam oproti statické konfiguraci.

PRAXE: Pouzivat LACP v active modu.

PRAXE: Dulezita volba load balancing algoritmu.



Switchl Switch?2
Fa0/23-24 Fa0/23-24

N
SO
J L
N4
Fa0/1
Pol - trunk vlan2,3 10.0.2.1
10.0.2.2

Vian2 Vian2
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2 smycky

Ramce nemaji TTL — vznika problém se zaloznimi linkami

Pri nevhodném zapojeni nebo konfiguraci vznikne smycka, kdy se ramec dostane do
cyklu.




Vian2

Switchl Switch2

Fa0/23-24 Fa0/23-24
Fa0/1 Fa0/1

o AN G

e
oY

U/
Fa0/2
Pol - trunk vlan2,3 10.0.2.1
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S pa n n i ng tree Backbone switches

Root bridge

Catalyst 3550
Po dokonceni konvergence switches

vytvori kostru grafu bez smycek

Nevyuzité linky jsou blokovany i vy
Istripution swrnches

—@ -/ 9
e Active link Access switches
------ Blocked link

a neprenaseji provoz. Catalyst 3550
switches

Pomeérné hodnée standard(

3 std, 2 proprietarni Cisco.

PRAXE: Vzdy zapnout STP.

873816



BPDU

Bridge Protocol Data Units

Specialni ramce protokolu, které posilaji switche a zpracovava je vzdy CPU.

Posilany co 2s - Hello time



/akladni STP 802.1D

Nejstarsi standard, nejpomalejsi konvergence

Faze konvergence:

1. Zvoleniroot bridge - switche

Root bridge

'

3

2. Zjisteni nejkratsi cesty k root bridge {*E:}

3. Zablokovani ostatnich portd




/voleni root bridge

Rootem se stava switch s nejmensim bridge ID 8 byte hodnota.

o

;:ﬁ]r;i System ID Extension System ID
of 4096 (Typically Holds VLAN 1D) (MAC Address)
4 Bits 12 Bits 6 Bytes

Nejdrive BPDU posilaji vSechny switche, po zvoleni root switche jen root switch.



/volen root

Root lilrir:lge

92

12




Root bridge

. \V V4 +

Nejkratsi cesta k rootu 3

Data rate STP Cost RSTP Cost
(802.1D-1998) | (802.1D-2004
/ 802.1w)[3]

10 Mbit/s 100 2,000,000 RP RP
100 Mbit/s 19 200,000 24 ‘q:c_l’::. 92
1 Gbit/s 4 20,000
10 Ghit/s 2 2,000

RP RE
4—f s

Port s nejkratsi cestou k root switchi = Root port

RP

RP




Root bridge

_ v
Designated port op[3]or
Port s nejkratsi cestou ze
segmentu smer root.

92
Port s nejkratsi cestou k root switchi = DP
Designated port

12




/ablokovat ostatni porty

RP.

RP
DP
4

24 DP q

Root bridge

DP

v

3

DP

RP

BP

92

RP

12




Stavy portu

Blocking

Listening - 15s (Forward delay)
Learning - 15s (Forward delay)
Forwarding

Disabled



Nevyhody std. spanning tree

Timer based

Pomala konvergence - Max Age = 10x Hello Time + forward , indirect chyby = 50s



Rapid spanning tree 802.1w

Aktivni komunikace vsech switchd, aktivni potvrzovani moznosti prejit do forward
stavu. Proposal/Agreement, synchronizace.

Vychazi z predpokladu, ze spoje jsou P2P a spojuji 2 zarizeni komunikujici
fullduplexem.

Max. detekce neprimé (indirect) chyby do 6s.

PRAXE: VZdy pouzivejte standardni rapid spanning tree.



Nove role

Root
Designated
Alternate
Backup
Disabled



a stavy portu

Discarding
Learning

Forwarding



Nevyhody standardnich spanning tree

Vzdy blokuji celou linku a ne jednotlive vlan.

To reSi proprietarni STP protokoly Cisco - Per-VLAN Spanning Tree Plus, Rapid Per-
VLAN Spanning Tree. Moznost loadblancingu.

Pro kazdou vlan instance spanning tree, pri velkém poctu vlan zatez na RAM a CPU. Ve
switchich je omezen pocet instanci na 64.



Multiple Spanning Tree Protocol 802.1s

Standardni protokol, ktery resi problémy s blokovanim celych linek.

Moznost mapovani vlan na jednotlivé instance STP, max. vetSinou 8.

PRAXE: MSTP je slozitéjsi na konfiguraci, ale je
podporovano vsemi vyrobci.

PRAXE: Zvolit spravné od zacatku, migrace s vypadky.
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Root Instance 1 Root Instance 2

| - |

Instanck /
~ hstames—d—




Problémy pri nespravne nastavenem STP

Posilani TC BPDU zpUsobuji flushe MAC a chvilkové floody.

Spatné umistény root mdZe zplsobit §patnou propoustnost sité blokaci linek s vy3&i
kapacitou.



Optimalizace a zakladni zabezpeceni
spanning tree

Portfast smerem k serverim a stanicim
BPDUGuard smeérem ke serverum a stanicim

Snizeni priority u root switche.

PRAXE: VZdy zabezpecte a optimalizujte spanning tree.



Vlastni konfigurace

Region Name and Revision
VLAN IDs (per spanning-tree)

Bridge Priority (per spanning-tree instance)



Switchl / root vlan2 / Switch2 / root vlan3 /
intance 1

instance 2
Fa0/23-24 Fa0/23-24
Fa0/1 Fa0/1
QR AW @3
\ J 1T
U
Fa0/2
Pol - trunk vlan2,3 10.0.2.1
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/abezpeceni LAN — port security

Port security - definovani maximalniho pocCtu naucenych vlan
Storm protection — ochrana proti smyckam
DHCP snooping, ARP inspection

Dotlx rizeni pristupu.

PRAXE: Pouzivejte storm protection.



Monitoring

Vzdy meéjte zapnuté logovani.
LAN monitorujte — hodné se dozvite jen z hlasek v logu.

Pouzivejte NTP — lépe se analyzuji udalosti.

PRAXE: Pouzivejte switche s managementem.

PRAXE: VSe dokumentujete.
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Nove technologie LAN

Zvysovani rychlosti — 400G IEEE 2013
DCB — konvergované switche s FCoE

TRILL — ECPM pro L2, doplnéni TTL do ramcl

novy format.

SDN — software defined networking — OpenFlow
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L3 switche

Prakticky routery s omezenymi funkcemi (shaping, pocet front atd.).
Pokud routing nepotrebujeme, neni potreba. Vyhodné pro filtry.
TCAM pro routing tabulku.

Zakladni routing — staticky, OSPF.



3 switche - routing

Umoznuji konfiguraci IP na fyzicke porty, nebo do VLAN — SV|



Jak pak funguje ?

Prijeti ramce.
JetoramecsIP?
Je to IP a cilova MAC odpovida MAC L3 switche-> routing, nebo CPU

Neni IP nebo cilova mac neodpovida MAC L3 switche - > switching



Layer 3 Engine

CEF Punt
(to L3 Engine)

r Layer 3
I Forwarding Engine

Engine

B!

=

e T — —_—
o - .
,
N
Routing Table ARP Table \
[ \
I \
I| Beorder entries Resolve MAC |
| accarding %o of ;ﬁ-ﬁﬁﬂp ll
I t prefi tch.

: ONgest pretix ma inthe FIB. |

I
: Adjacency Table :
I I
I ) |
: \ Rewrite |I
I I
| |
/
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™,
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‘-\'h
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Egress | |
Packet




Switch3

Vlan2: 10.0.2.10/24 Vlan3: 10.0.3.10/24
Gi1/0/1 @ Gi1/0/2

-

_ Gio/1 i
Switchl Fa0/23 - 2/ GIO/lSWitchZ
N N
&\- /\ \P‘
J UL
Fa0/1 U Fa0/2
Trunk vlan2,3

10.0.2.2/24 &/

Vian2 Vian3
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Co koupit ?

Zalezi na pouziti Datacentrum/Campus/SP.

Komodita, vyrobci Dell Forcel0, Cisco, Juniper, Brocade, HP, Arista
OS podobné i funkce, Casto pouzivaji chipsety Broadcom.

Pro profi pouziti vzdy management, nejlépe s API, nebo aspon CLI.

Fixni/modular.

Redundantni zdroje / komponenty.
PokE

Moznost stackingu.

PRAXE: Pouzivejte pouze switche s managementem.



N P
Jnastel

Déekuji za pozornost!



