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NIS2

nZoKB

1. listopad 2025

• Vstupuje v platnost a startuje nám 60 a 365 dní

Zákonná povinnost

• Neznalost firmy a povinné osoby neomlouvá

Přímá odpovědnost a povinnosti vedení

• Přímé zapojení do kybernetické bezpečnosti

Organizační a technická opatření nejen v IT

• Směrnice, postupy, procesy, lidé, služby, krabičky



ELT layout

Minimalizace dopadů
bezpečnostních incidentů

Ptáte se proč?

Network Information Security 

Directive 2 (NIS2) v EU

Česká transpozice do nového 

Zákona o kybernetické 

bezpečnosti (a podobně v EU)

Detekce a zvládání
bezpečnostních incidentů

Řízení kybernetické bezpečnosti 
a aktivní ochrana před útoky

Zajištění minimální úrovně odolnosti 

proti útokům v kybernetickém 

prostoru napříč členskými státy.

DORA, CER, Digitální služby…



Co je NIS2?

▪ NIS2 je novou direktivou EU v oblasti kybernetické bezpečnosti, vstoupila v platnost 
17. ledna 2023 a nyní mají členské státy provést transpozici do lokálního práva

▪ Jejím cílem je zavést povinné minimální bezpečnostní standardy napříč důležitými 
ekonomickými subjekty a kritickými službami v EU

▪ Výsledkem má být snížení rizika vzniku a omezení dopadů bezpečnostních incidentů a 
zvýšení kybernetické bezpečnosti v celé EU

▪ Poskytuje vodítka, politiky, procedury, standardy pro technická a organizační 
bezpečnostní opatření nejen v oblastech detekce, řešení a hlášení incidentů, zvyšování 
bezpečnosti systémů, zavádění kryptografických prostředků, bezpečného ověřování, 
školení uživatelů, certifikace služeb a dalších oblastí informačních systémů

▪ Přináší nové povinnosti pro organizace a povinnost jejich aplikace, kdy nesoulad může 
být trestán pokutou až 10 milionů euro nebo 2 % z čistého obratu (dle toho, co je 
vyšší) nebo odnětím licence k provozování služby nebo pozastavení výkonu 
statutárního orgánu

▪ Rozděluje subjekty jako „poskytovatele regulované služby“ do dvou skupin a to 
„Essential“ (vyšší povinnosti) a „Important“ (nižší povinnosti).



nZoKB: NIS2 a Česká republika?

▪ Byl zcela přepracován Zákon o kybernetické bezpečnosti
− Zákon podepsán prezidentem, zveřejněn, vstoupí v platnost 1. listopadu 2025

− Obsahově kopíruje metodiky, postupy a opatření ISO 27001, vyhlášky ještě chybí

▪ Subjekty určené jako KII budou vždy v režimu Essential
− Budou na ně kladeny nejvyšší nároky

− NÚKIB získává širší pravomoci a kontrolní mechanismy

▪ Následně začíná subjektům ze strany regulátora běžet přechodné období pro 
implementaci změn (lhůta pro zavedení) od transpozice v délce 12 měsíců od 
sebeurčení nebo určení ze strany regulátora či odběratele a 60 dnů do 
evidenčního hlášení po platnosti zákona

▪ Nutnost určení dopadů a aktivní spolupráce s regulátorem, nová evidence 
subjektů a povinnost součinnosti (poskytnout zdroje) při řešení incidentů a 
stavu ohrožení

▪ Propaguje výjimky pro konkrétní subjekty, povinnosti a řízení dodavatelů, 
sledujete například varování a ochranná opatření obecné povahy?



nZoKB a NIS2 a možný další postup?

▪ Sebeurčení nebo určení společnosti
− Velikost organizace a regulovaná služba (ohrožení zdraví, dopad na chod dne…)

− Explicitní povinnosti pro konkrétní subjekty (domény, DNS, hostingy…)

▪ Logicky se nabízejí dvě možnosti řešení a přípravy:
− Evoluční rozvoj dotčených oblastí

 Nastartování směřování systému řízení bezpečnosti, technických opatření a 
procesů společnosti, tak aby v roce 2025 až 2026 byla společnost v souladu s 
novou verzí Zákona o kybernetické bezpečnost (a tedy vybraných standardů 
ISO 27001)

− Odstartování projektu/programu zajištění souladu s NIS2

 Zadání komplexního projektu/programu, kdy jeho odpovědností bude zajistit 
nastavení souladu v jednotlivých oblastech tj. od řízení bezpečnosti až po 
změny procesů společnosti a implementaci technologií



Směrnice, procesy, technologie, opatření… 

▪ Nově NÚKIB bude disponovat silnějšími kontrolními mechanismy.
− Jakými jsou kontrola na pracovišti, bezpečnostní audity, nutnost certifikace klíčových 

komponent a systémů, možnost vyžádání si informací k posouzení stavu opatření a stavu 
kybernetické bezpečnosti organizace, aktivní skenování, vyžádání si důkazů a součinnosti v 
rámci šetření a reakce na kybernetické incidenty, finálně dle zákona a vyhlášek.

− Projděte si zákon a jeho vyhlášky na další povinnosti a konkrétní náležitosti.

▪ Opatření směřují na správnou implementaci technologií, procesů a postupů 
pro zajištění jednotlivých kontrol: 
− Analýza rizik a dopadů

− Bezpečnostní politiky

− Šifrování a správa kryptografických klíčů (HSM a MIP)

− Ochrana dat a přístupu k informacím (MIP a DLP)

− Bezpečná autentizace a MFA (Azure AD MFA)

− Logování a audit přístupů a aktivit (SIEM)

− Analýza chování uživatelů, aplikací, zařízení, procesů (EDR)

− Bezpečnostní procedury a postupy (EDR, MDO, DLP, MIP)



NIS2 a Microsoft

▪ V cloudu v dobrých rukách

▪ Ale na cloudu nezáleží

▪ A cloud to nevyřeší…

▪ Závisí na kontextu

▪ Závisí na nastavení

▪ Závisí na organizaci



Řízení bezpečnosti: Zero Trust



Incidenty: Detekce a reakce



Kontinuita: Zálohování



Kontinuita: Zálohování



Kontinuita: Zotavení



Bezpečnost dodavatelů: Microsoft



Bezpečnost informačních systémů



Bezpečnost provozních technologií



Bezpečný vývoj a akvizice



Řízení kybernetických rizik



Řízení kybernetických rizik



Řízení kybernetických rizik



Vzdělávání uživatelů a bezpečnostní hygiena



Vzdělávání uživatelů a bezpečnostní hygiena



Kryptografie



Kryptografie



Řízení přístupu a lidských zdrojů



Řízení přístupu a lidských zdrojů



Řízení přístupu a lidských zdrojů



Bezpečná komunikace a druhý faktor



Bezpečná komunikace a druhý faktor



Organizační opatření

▪ Povinné role v organizaci (manažer, architekt, garant, …)

▪ Povinnost vrcholového managementu a jeho zapojení do 

kybernetické bezpečnosti a jeho vzdělávání

▪ Vedení a řízení aktualizované dokumentace

▪ Řízení aktiv a rizik

▪ Řízení dodavatelů

▪ Řízení kontinuity činností

▪ Přijetí povinných bezpečnostních opatření

▪ Hlášení incidentů



Organizační opatření v detailu

▪ Systém řízení bezpečnosti informací (ISMS, neustálé zlepšování, …)

▪ Povinnosti vrcholového vedení, zajištění zdrojů, vzdělávání se

▪ Bezpečnostní role a jejich zajištění

▪ Řízení bezpečnostní politiky a bezpečnostní dokumentace

▪ Řízení aktiv (primární a podpůrná)

▪ Řízení rizik (hrozby, zranitelnosti, dopad, …)

▪ Řízení dodavatelů

▪ Bezpečnost lidských zdrojů a jejich vzdělávání

▪ Řízení změn

▪ Akvizice, vývoj a údržba

▪ Řízení přístupu a privilegovaného přístupu

▪ Zvládání kybernetických bezpečnostních událostí a kybernetických bezpečnostních incidentů

▪ Řízení kontinuity činností, zálohování, plán obnovy

▪ Audit kybernetické bezpečnosti

▪ …



Bezpečnostní politiky a technická opatření
▪ Politika systému řízení bezpečnosti informací

▪ Politika organizační bezpečnosti

▪ Politika řízení aktiv

▪ Politika řízení rizik

▪ Politika zvládání kybernetických bezpečnostních událostí a incidentů

▪ Politika fyzické bezpečnosti

▪ Politika detekce kybernetických bezpečnostních událostí

▪ Politika pro sběr a vyhodnocování kybernetických bezpečnostních událostí

▪ Politika bezpečnosti komunikační sítě

▪ Politika bezpečného používání mobilních zařízení

▪ Politika bezpečnosti lidských zdrojů

▪ Politika řízení přístupu

▪ Politika bezpečného chování uživatelů, administrátorů a osob zastávajících bezpečnostní role·

▪ Politika řízení dodavatelů

▪ Politika pro zaznamenávání událostí

▪ Politika řízení zranitelností a aktualizací aplikačního vybavení

▪ Politika akvizice, vývoje a údržby

▪ Politika řízení změn

▪ Politika používání kryptografie

▪ Politika řízení kontinuity činností

▪ Politika dlouhodobého ukládání, zálohování a obnovy

▪ …



NÚKIB a první kroky…

▪ Registrace?

▪ Doporučení, Varování, Reaktivní Opatření, Ochranné opatření

▪ Audit nebo plán zajištění souladu

− Podpora vedení při procesu sebe/určení

▪ Kontrola aktiv, dokumentace, směrnic, procesů, technologií

− Zranitelnosti, aktualizace, správa identit a MFA

− Segmentace sítí, VPN, zálohování a obnova, logování, incidenty

− Šifrování, školení uživatelů a vedení, krizové postupy a kontinuita

− Podpora partnera při konzultacích, analýze souladu nebo nasazení



Kam dál?

▪ NÚKIB

− https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-

bezpecnosti

− Základní a první místo pro další studium

▪ Cybrela

− https://cybrela.com/

− Potřebujete se nachytřit organizačně

▪ KPCS CZ

− https://www.kpcs.cz/

− Potřebujete se nachytřit technologicky

https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://cybrela.com/
https://cybrela.com/
https://www.kpcs.cz/
https://www.kpcs.cz/


Že už používáte a platíte za služby Microsoft 365?
Využijte jejich benefitů na maximum!

Definujte priority bezpečnosti: Zero Trust Workshop by KPCS

Ověřte si realitu IT prostředí: Security Risk Assessment by KPCS



Dotazy a diskuse
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