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Sofistikované útoky jdou napříč doménami
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Ochrana nikdy nebyla náročnější

Narůstající frekvence, rychlost

a také sofistikovanost útoků

Nové systémy postavené 

na starých základech

Vytížení IT operativou

a chybějící kompetence

Kritické zranitelnosti

se objevují každý den

Chybějící konfigurační 

standardy a logování

Malá adopce pokročilých 

nástrojů pro obranu



Jak je vaše organizace schopna…

Detekovat a zastavit 
pohyb útočníka 

prostředím v reálném 
čase?

Efektivně se bránit 
ransomware a BEC 

útokům na
zaměstnance?

Provést obnovu 
systému a jeho 

nastavení i dat ze 
záloh?

Kontinuálně sledovat 
hrozby a zranitelnosti 

systémů i aplikací
v prostředí?

? ? ? ?



Plán ochrany vaší organizace

Mějte připraven
Incident Response Plan

Adoptujte principy Zero Trust a připravte 

postupy pro krizové situace

Nasaďte zálohování systémů a dat a 

trénujte jejich obnovu

Doporučené technologie:

Microsoft Entra ID

Microsoft 365 Backup

Microsoft Azure Backup

Zvládněte základní 
bezpečnostní návyky

Zaveďte konfigurační standardy a 

eliminujte základní mezery v nastavení

Zvládněte včasné aktualizace systémů, 

aplikací a komponent

Doporučené technologie:

Microsoft Exposure Management

Microsoft Defender XDR

Microsoft Intune

Chraňte sensitivní data, 
identity a systémy

Minimalizujte prostor útočníka pro 

pohyb prostředím a elevaci práv

Klasifikujte citlivé firemní informace 

společně s řízením přístupu

Doporučené technologie:

Passwordless & Phishing Resistant MFA

Microsoft LAPS & PIM

Microsoft Purview



Nebo minimálně…

▪ Než jste to nasadili…

▪ … útočníci už to umí obejít.



Malá případová studie

▪ Volají nám uživatelé…

▪ Do systémů se nelze přihlásit?!

▪ Na stanicích se objevuje ransomware výzva

▪ Na webovém fóru se objevuje zmínka útoku na organizaci

▪ Jak moc je organizace v háji?

▪ Zaplatit či nezaplatit?



Co chybělo

▪ Plány, procedury, postupy

▪ Znalost systémů a infrastruktury, dokumentace

▪ Interní a externí kontakty na dodavatele

▪ Informace o rozsahu útoku

▪ Logy ze systémů

▪ XDR, EDR, cokoliv nad běžný AV

▪ A možná i ty zálohy…



Co bolí nejvíce

▪ Nevíme, kde útočník byl…

• Musíme to postavit znovu?

▪ Nevíme, co si útočník vzal…

• Čím nás bude vydírat?

▪ Nevíme, co na to zákazníci…

• Jak moc to ovlivní finance a reputaci?

▪ Nevíme, jak funkční zálohy jsou…

• Bude firma příští měsíc existovat, aby zaplatila faktury?



Jak tedy reagovat, VOL.1

▪ Incident Response Plan
• Incident Manager, CSIRT/IRT

• Zapojení vedení organizace a jejich podpora

▪ Izolace systémů
• Odpojení od sítě a internetu

• Blokace účtů v systémech

• Zachování forenzních stop

▪ Analýza a evidence
• Logy, obrazy disků, časová osa

• Dotčené systémy, ovlivněná data

▪ Zaléčení prostředí
• Obnova záloha, změny hesel, aplikace aktualizací, odstranění zranitelností, …



Jak tedy reagovat, VOL.2

▪ Obnova chodu firmy
• Obnovení systémů a dat ze zálohy

• Integrita služeb a monitoring změn

▪ Ohlášení incidentu
• NÚKIB

• Policie

• ÚOOÚ

▪ Upřímná komunikace
• Vedení, zaměstnanci, zákazníci, pravidelné aktualizace

▪ Poučení se
• Změny nastavení, aktualizace systémů, komplexnější zálohy, lepší plány, znalosti…



Akce a reakce, nebo spíše prevence?

▪ Zlepšování konfiguračního standardu a modernizace systémů

▪ Včasné odstranění zranitelností, pravidelné aktualizace

▪ Nasazení dnes již standardních mechanismů a nástrojů

• Heslo -> MFA > Passkeys, GPO -> MDM, AV -> EDR -> XDR, SIEM -> SOC

▪ Zálohování systémů, konfigurace i samotných dat, 3-2-1

▪ Definice IRP a jeho pravidelné cvičení

▪ Analýza rizik a prioritizace investic

▪ Pojištění kybernetických rizik

▪ Nestavějte nástroj bez lidí (byť externích)



Logování aneb auditní stopa

▪ Přemýšlejte o otázkách, které můžete mít v případě řešení incidentu…
• Kde budu hledat jaké informace a údaje?

• Jak dlouho sahá historie mých logů?

• Mám jistotu, že auditní stopa bude úplná a co obsahuje?

• Kdo se přihlásil? Z jaké IP adresy, zařízení?

• Které údaje využil pro přihlášení? Heslo, token, tiket?

• Kdy se útočník nebo uživatel přihlásil a k jakým systémům?

• Které dokumenty byly modifikovány, staženy, smazány?

• Odkud se útočník přihlásil a jak získal přístup?

• Jakou webovou stránku uživatel navštívil?

• S jakými IP adresami komunikovaly které procesy a jak moc?

• Kterou aplikaci či zranitelnost mohl útočník využít?



Pravidla pro podmíněný přístup

▪ Využívejte Conditional Access v Entra ID pro:
• Administrátory a privilegové účty

• Službám Microsoft 365

• Ke vzdálenému přístupu (VPN)

• Enterprise aplikacím registrovaným v Entra ID

• Prostě ideálně ke všemu

▪ Adoptujte Phishing Resistant metody ověřování
• Passkeys, Windows Hello for Business, Platform SSO

▪ Kontrolujte autentizační síly a frekvence přihlášení i oprávnění pro přístup a také PIM

▪ Vynucujte přístup ze spravovaných zařízení
• MDM, MAM (i pro Windows v Microsoft Edge), Windows 365, AVD

• Využijte standardní šablony pro výchozí a bezpečné nastavení systému (MSFT, CIS, STIG…)

• Nastavte kontroly souladu (AV, EDR, verze, šifrování, detekce, …) s rozumnou validitou

▪ Sledujte a řešte identifikované riziková přihlášení a identity



Adversary-in-the-Middle (AiTM)

Microsoft Defender XDR 
alert: “Suspicious network 

connection to AiTM
phishing site”

Automation disables the 
compromised account and 

invalidates the token

Microsoft Defender XDR 
alert: “Suspicious 

sequence of events 
possibly related to 
BEC fraud attempt”

Automation disables the 
compromised account, removes 

inbox rule, and quarantines 
attacker-sent email

Attacker
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A to možná i když spíte…

▪ Automatická investigace a reakce (AIR)

▪ Automatic Attack Disruption (XDR)

▪ Automation a Playbooks (SOAR)





Dívejme se do těch konzolí



Generátor chaosu, uživatelé









Demo



Aktualizujte SW i HW
Nastavte SPF, DKIM, DMARC
Zakažte uživatelům registraci OAuth aplikací
Nasaďte Conditional Access politiky
Používejte Phishing Resistant metody
Zapněte Defender for Endpoint
Vynuťte Tamper Protection
Dokumentujte a logujte
Využijte Identity Protection
Kontrolujte MDM Compliance

Koukněte se občas do stávajících konzolí a řešte ty upozornění…
Uložte si kontakty na KPCS CZ ;-)





Že už používáte a platíte za služby Microsoft 365?
Využijte jejich benefitů na maximum!

Definujte priority bezpečnosti: Zero Trust Workshop by KPCS

Ověřte si realitu IT prostředí: Security Risk Assessment by KPCS



Dotazy a diskuse
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