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Moznosti provozu SQL Server databaze
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Azure SQL Database

= Relacni databaze hostovana jako sluzba ve Windows Azure
(Paa$)

= Kompatibilni s Microsoft SQL Serverem
* Stejné datoveé typy
« T-SQL
« Komunikacni protokol TDS, TCP/IP 1433
 Klienti

= Microsoft vyviji SQL Server a Azure SQL Database v jedné vyvojové
vetvi



Klicoveé vilastnosti

= Vysoka dostupnost
* Dle SLA 99.99% dostupnost databaze (4 minuty vypadek za mesic)

* V pripadé poruseni SLA Microsoft poskytuje na uvedenou sluzbu slevu
« Automaticka synchronni replikace databaze na 3 servery
 Je mozné mit read-only repliku i v jinem data centru

= Za infrastrukturu zodpovida Microsoft
= Neresite licence



Omezeni SQL Database

= Je to jen databaze
SQL Agent
Integration Services
Analysis Services

Windows Azure SQL Reporting (SQL Reporting will discontinue service on
October 31, 2014)

= Nemate pristup k instanci ve které databaze bezi
* Sprava databazovych souboru, filegroups, partitioning, data compression
« SQL Server Replication
+ Database Mirroring
« Change Data Capture,



Omezeni SQL Database

= Absence fulltextoveho vyhledavani
 Potencialni nahrada sluzbou Azure Search (problém sledovani zmen)

s lbcopes podbon OO 2
= Typované XML, kolekce XML schémat

= XML indexy
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=_Kazda-tabullkamusi-mit-clustered-index



Novinky nasazené 29. 1. 2015

= QOdstranén limit 2 GB na transakci

= Pridana podpora:

Rebuildu indexu nad vsemi datovymi typy
Window funkci (OVER)

SQL CLR (pouze safe permissions)
Change trackingu

XML index(

Tabulky ulozené na heap

= V preview: Row-level security, data masking
= Pozor na verzi pouzivanych management nastroju
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Migrace databaze do cloudu

1. Vygenerovat T-SQL skript vytvarejici schéma databaze a vkladajici
data s pomoci pruvodce Generate Scripts

2. Pouzit pruvodce Deploy Database to Windows Azure SQL
Database

3. Vygenerovat BACPAC balicek (Export Data-tier Application),
nahrat jej do Azure Storage a aktivovat import databaze

4. Komunitni projekt SQL Database Migration Wizard
http://salazuremw.codeplex.com/



http://sqlazuremw.codeplex.com/

Migrace databaze z cloudu

1. Exportovat databazi jako BACPAC balicek do Azure Storage

2. Volitelne stahnout balicek na lokalni server

3. S pomoci pruvodce Import Data-tier Application jej nahrat na
lokalni SQL Server
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Predikovatelny vykon



Problem sdileného prostredi

= SQL Database je multi-tenant prostredi, kdy je databazovy server
sdilen vice zakazniky

= Edice Web a Business pouzivaly k prerozdéelovani vykonu
mechanizmus throttling
« ,Az me SQL Database nachyta, ze skodim ostatnim, odrizne mi spojeni”

= Edice Basic, Standard a Premium vyuzivaji novy Resource Governor
* ,Jsou mi prideleny dedikované zdroje, nemohu skodit ostatnim”
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Spocteno na zakladé interniho Azure SQL Database Benchmarku: http://msdn.microsoft.com/en-us/library/azure/dn741327.aspx



http://msdn.microsoft.com/en-us/library/azure/dn741327.aspx

Database Transaction Unit

= Jednotka abstrahujici fyzicke prostredky

= Popisuje relativni transakcni propustnost v kombinaci
CPU/pamet/disk

= Problém: Viyvojar nechce resit vykon CPU, disku apod. databazovéeho
serveru, ale potrebuje zvolit dostatecny vykon databaze

= Slouzi k relativnimu porovnani vykonu jednotlivych edic
 Standard 0 (10 DTU) ma 2x vétsi transakcni propustnost nez Basic (5 DTU)



Za co tedy platim?

Uptime SLA
Database Size Limit (Included)

Point-in-time Restore
(Self-service Restore) !

Disaster Recovery

Security

Performance Objectives

Database Throughput Units
(DTU)

Price (starting November 1)

BASIC
99.99%

2GB

Any point within 7 days

Geo-restore, restore to any
Azure region !

Auditing (preview)

Transaction rate per hour

5DTU

$0.0067/hour
(~$5/month)

STANDARD
99.99%

250 GB

Any point within 14 days

Standard geo-replication, offline
secondary

Auditing (preview)
Transaction rate per minute

S0: 10 DTU
$1: 20 DTU
S2: 50 DTU

S0: $0.0202/hour
(~$15/month)

S1: $0.0403/hour
(~$30/month)

S2: $0.1008/hour
(~$75/month)

PREMIUM
99.99%

500 GB

Any point within 35 days

Active Geo-Replication, up to 4
online (readable) secondaries

Auditing (preview)
Transaction rate per second

P1:100 DTU
p2: 200 DTU
P3: 800 DTU

P1: $0.625/hour
(~$465/month)

P2: $1.25/hour
(~$930/month)

P3: $5/hour
(~$3,720/month)




Jak je hodnocen vykon pomoci ASDB
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Jak monitorovat vytizeni databaze

= S pomoci metrik v ramci Azure Management Portal
= Alerty v management portalu
= Metriky:

* DTU percentage

* CPU percentage

* Data IO percentage
* Log IO percentage

= Pomoci pohledu:
SELECT * FROM sys.dm db_resource_stats

* Vykonnostni metriky po 15 vterinach



Zmena edice

Zmena edice je online operace
Dojde k postupné migraci replik na vykonnéjsi servery
Dusledkem je odpojeni vsech klientu jako pri failoveru

Autoscale
 Zatim podporovany primo pres Azure Management portal

Je mozné naskriptovat a usetrit naklady za databazi

Nacitani dat o vytizeni serveru

Pokud je pretizeny => povysit edici, pokud je silne nevytizeny snizit
U&tovani po hodinach, pozor odhadovany ¢as na migraci:

3 x (5 minutes + database size / 150 MB/minute)



Vykonnostni dopad failoveru
= V pripadé faioveru je ukonceno aktualni spojeni
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Doporucena uprava aplikace

= ,Aplikace musi pocitat s tim, ze v cloudu muze kdykoliv selhat
cokoliv”

= Transient error — docasny vypadek, presméerovani na jiny server

= Aplikace tyto typy chyb musi osetrit a operaci zkusit znovu



Implementace Transient Fault Handling

= Pokud pouzivate Entity Framework 6 a vyssi, obsahuje moznost
definovat Execution Strategy

= Dale je mozné vyuzivat robustniho frameworku ,Topaz”

 Enterprise Library - Transient Fault Handling Application Block - Windows
Azure SQL

* Instalace pres NuGet: EnterpriseLibrary.TransientFaultHandling.Data
= VVyhodou je, ze podporuje i dalsi Azure sluzby
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Udrzba databaze
= Typické kroky pfi udrzbe databaze:

1. Kontrola integrity databaze
2. Zalohovani databaze
3. Optimalizace indexU



Kontrola integrity a zalohovani databaze

= Reéi Microsoft

= U novych Service Tiers (Basic, Standard, Premium) Microsoft
automaticky zdarma zalohuje Vasi databazi
 Tydenni plna zaloha
* Denni diferencialni zaloha
e Zaloha transakcniho logu kazdych 5 minut

= Databaze ma urceny full recovery model

= Plna a posledni diferencialni zaloha se replikuje do jiného data
centra



Retencni politika

= Retencni politika se odviji podle zvolené Service Tier:

Basic 7 dni 2x2GB
Standard 14 dni 2 x 250 GB
Premium 35 dni 2 x 500 GB

= Pokud vycerpate kapacitu uloziste zaloh:
« Zazadate o zkraceni Backup Retention Period
* Priplatite si za Ulozisté dle ceniku Azure Storage (RA-GRS, $0.061 per GB)




Obnova databaze

= V predchozi verzi se databaze dala periodicky exportovat do Azure
Storage za ucelem obnovy (2x cena databaze + storage)

= Self-Service Point in Time Restore

» Diky Full Recovery Modelu obnova databaze do libovolného okamziku
pokryteho zalohami

= Geo-Restore
* Obnova databaze v jiném data centru v pripade havarie

= Restore a Deleted Database
« Obnova smazané databaze



Jaka udrzba je tedy na nas?

= Musime si sami vyresit Optimalizace indexu

= Vlivem modifikace dat dochazi k fragmentaci indexu, kterou je
doporuceno:
» Pokud je pod 5% - NERESIT
* Pokud je v rozsahu 5 — 30% odstranit pomoci operace REORGANIZE
+ REORGANIZE neni v SQL Database podporovana
* Pokud je nad 30% provest kompletni REBUILD indexu
+ Je mozne vyuzivat WITH (ONLINE = ON)



Jak tuto udrzbu automatizovat

= Klasicky SQL Server nabizi nasledujici moznosti:
« SQL Server Agent Job — vlastni T-SQL skript

* Maintenance Plans — SSIS balicek s taskem Reorganize Index Task nebo
Rebuild Index Task (spousteni SSIS balicku pres SQL Agenta)

= Azure SQL Database nema SQL Agenta ani jiny casovac

= Je treba vyuzit jiné nezavislé Azure sluzby:
* Azure Automation
 Azure Web Site Job
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Proc optimalizovat databazi?

= Na vlastnim SQL Serveru mame mnohem vetsi zdroje
* CPU, pamet, I/O

= Vykon databaze nam pohani vetsi ,hruba sila” za cenu konzumace
vice zdroju

= Po nasazeni databaze do SQL Database se mnohem snaze projevi
nedostatky v navrhu indexu

= | ze resit take hrubou silou, ale jsou to nemalé naklady navic



Moznosti sledovani zateze nad databazi

= Dostupné prostredky jsou:
« DMV (Dynamic Management Views)
 Extended Events

= Neni mozné vyuzit
» SQL Trace / SQL Profiler
« Database Engine Tuning Advisor

= Proc ale neoptimalizovat databazi na lokalnim serveru?



Extended Events

= Mechanizmus na logovani aktivity v SQL Serveru s minimalnim
vykonnostnim dopadem

= Dostupny od SQL Serveru 2008
= Nastupce SQL Trace

= Slouzi k zachyceni konkrétnich dotazu zpracovavanych v databazi
= Vystup mozné presmerovat

* Do pameti

* Do Azure Storage
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Prihlaseni do databaze

= Je podporovano pouze SQL overovani
= Windows autentizace neni podporovana

= Prihlasujeme se do konkrétni databaze
= Neni povoleno ménit spojeni na jinou databazi pomoci prikazu USE



Zabezpeceni spojeni s databazi

= Je vynuceno sifrovani komunikace mezi klientem a databazovym
serverem

= Nesifrovana spojeni jsou blokovana

= Vase aplikace by méla sifrovani vynucovat, v pripade ADO.NET:
* Encrypt=True
* TrustServerCertificate=False



Role a prava

Bezpecnostni model je stejny jako u SQL Serveru
Vytvoreni objektu Login na urovni serveru
Vytvoreni objektu User na urovni databaze

Pro spravce databazi nejsou dostupné serverové role

Pokud chceme vytvorit noveho spravce databazi pouzijeme
databazovou roli v databazi master

« dbmanager

* loginmanager



Doporuceni

= Pouzivejte ucty s minimalnimi nutnymi pravy

= Nedoporucuji pouzivat pro prihlasovani aplikaci Ucet vytvoreny pfri
zakladani serveru — ma nejvyssi prava ke vsem databazim

1. Vytvorte login specificky pro aplikaci
2. Vytvorte user v dane databazi
3. Priradte minimalni nutna prava



SQL Auditing

= Nova sluzba nabizejici moznost monitorovat aktivitu v databazi a
logovat ji do nezavisleho Azure Storage uctu

= Aplikace se musi pripojovat pres jiny connection string
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